
Politica  BC „Moldova Agroinbank” S.A privind securitatea informa  ţională  

Pornind de la:

• intenţiile băncii de a-şi consolida şi în continuare poziţiile de lider pe piaţa financiar-bancară, de a se 
menţine ca o instituţie cu cele mai înalte standarde de securitate;

• responsabilităţile pe care banca şi le-a asumat faţă de acţionari, clienţi şi parteneri de afaceri;

• conformarea  băncii  la  cerinţele  legislaţiei  Republicii  Moldova  şi  actelor  normative  de  rigoare, 
standardelor naţionale şi internaţionale în domeniul securităţii informaţionale;

• implementarea în bancă a sistemelor informatice principial noi, bazate pe tehnologiile informaţionale 
moderne, cum ar fi deservirea bancară de la distanţă cu utilizarea tehnologiilor Internet;

• includerea în procesul de interacţiune informaţională cu banca a unui număr tot mai mare de personal;
• tendinţele accentuate de sporire în activităţile desfăşurate de bancă a necesităţilor informaţionale şi a 

volumului schimbului de informaţie cu partenerii de afaceri şi instituţiile statale;
• existenţa  multiplelor  pericole  şi  perfecţionarea  continuă  a  metodelor  şi  canalelor  de  penetrare  a 

sistemelor informatice cu intenţii frauduloase;
• conştientizarea necesităţii protejării oricăror resurse informaţionale (tehnologii, sisteme de prelucrare 

şi transmitere a informaţiei, baze de date etc.);
• recunoaşterea şi acceptarea drept călăuză a principiilor de transparenţă în activitate şi în relaţii.

Banca declară următoarele intenţii privind securitatea informaţională,  pe care le va urma cu 
consecvenţă şi  le va realiza cu insistenţă:

• aplicarea sistemului de management al securităţii informaţionale al băncii, cu menţinerea certificatului 
de conformitate cu Standardul Internaţional de Securitate Informaţională ISO 27001:2005, obţinut în 
anul 2009, prin îmbunătăţirea continuă a sistemului în corespundere cu cerinţele de afaceri ale băncii 
şi legislaţia în vigoare;

• protejarea  consecventă  a  confidenţialităţii,  integrităţii  şi  disponibilităţii  informaţiei  existente  sub 
diferite forme, proprie atât băncii cât şi clienţilor ei;

• protejarea sistemelor informaţionale ale băncii de orice  acces neautorizat atât din interiorul, cât şi din 
exteriorul băncii, precum şi de orice ameninţări, care ar afecta disponibilitatea lor;

• asigurarea aplicării sistemelor informaţionale ale băncii, care vor garanta:
2 integritatea  sistemului contabil şi financiar;
3 oportunitatea raportării financiar-contabile în procesul guvernării corporative în bancă;

• efectuarea o data pe an a analizei  riscurilor informaţionale pentru bunurile informationale critice, 
urmată de elaborarea şi implementarea măsurilor necesare pentru reducerea riscurilor constatate;

• menţinerea riscurilor informaţionale la nivelul acceptat de managementul băncii;
• actualizarea  Planului  de  continuitate  a  afacerii  cel  puţin  o  data  pe  an   sau  ma  des,  în  cazurile 

schimbărilor semnificative, pentru a asigura în permanenţa actualitatea şi eficienţa lui ;
• definirea responsabilităţilor generale şi individuale pentru administrarea securităţii informaţionale în 

bancă, inclusiv raportarea trimestrială a incidentelor de securitate;
• actualizarea cel putin o data pe an a politicilor şi procedurilor de securitate informaţională, adoptate în 

bancă, asigurоnd menţinerea unui sistem eficient de instruire permanentă şi continuă a salariaţilor şi 
clienţilor băncii pe acest domeniu;

• asigurarea protecţiei si bunăstării salariaţilor băncii;
• raportarea promptă a incidentelor de securitate, care au avut loc şi utilizarea  tuturor  posibilităţilor, 

pentru investigarea şi lichidarea  operativă a consecinţelor lor; 
• sancţionarea încălcării politicilor si procedurilor de securitate informaţională conform legislaţiei în 

vigoare, inclusiv prin:  
4 desfacerea contractului de muncă (în cazul salariaţilor băncii); 
5 rezilierea contractului (în cazul clienţilor băncii, consultanţilor sau altor părţi terţe); 

  •   raportarea organelor competente privind acţiunile, care contravin legislaţiei în vigoare.


