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Ghidul utilizatorului MASD „UniCrypt” 

pentru obţinerea semnăturii digitale 
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Obţinerea semnăturii digitale 

 

Pentru a avea posibilitatea de a utiliza semnătura digitală utilizatorul are nevoie de o 

pereche de chei criptografice (cheia privată şi cheia publică) şi de certificatul cheii publice 

respective. Pentru generarea şi gestionarea cheilor va fi folosit MASD „UniCrypt”. Soluţia poate 

fi descărcată din sistemul BankFlex. 

 

1. Descărcaţi, din mediul BankFlex, şi instalaţi MASD „UniCrypt”. 

1a. În cazul utilizării dispozitivelor securizate, înainte de a începe generarea cheilor 

asiguraţi-vă ca dispozitivul este conectat.  

 

2. Lansaţi aplicaţia KeyTool. 

 

3. Activaţi butonul ”New profile”:  

 

4. Alegeţi şablonul „Utilizator SDBD – pentru utilizarea in Sistemul Deservire Bancara la 

Distanta”: 

 

 
 

5. Introduceţi datele despre utilizator în dialogul apărut, pagina ”Proprietarul cheii”.  
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Atenţie! toate câmpurile trebuie sa fie completate obligator, altfel aplicaţia avertizează 

utilizatorul printr-un mesaj respectiv. 

Cîmpul „Numele şi prenumele” se completează numai în această ordine, şi nu Prenumele 

apoi Numele.  

Cîmpul „e-Mail” trebuie să conţină o adresă personală. Nu este posibilă înregistrarea mai 

multor utilizatori cu aceeaşi adresă e-mail. 

Titlu indică denumirea funcţiei (postului) ocupat de utilizator. 

Cîmpul „Numărul de telefon” se completează cu numărul telefonului mobil după modelul 

00373xxxxxxxx. 

Cîmpul „Nr. Buletinului de indentitate” se completează fără spaţii. 

Cîmpul „Codul poştal” se completează doar cu cifre (pentru codul poştal MD-2005 

introduceţi doar 2005) 

După ce datele despre deţinătorul cheii sunt completate se apasă butonul „Mai departe”. 

6. În continuare este vizualizată fereastra unde se indică calea spre profilul nou creat. 

 

 
 

7. Urmează panoul de configurare a purtătorului de chei criptografice. În cîmpul purtător 

de chei – se alege PKCS#11 (utilizarea unui dispozitiv securizat criptografic) sau 

PKCS#12 (fişier protejat).  

a) În cazul alegerii PKCS#11 (dispozitiv securizat criptografic):  

 

 
Crypto Token – alege modelul de dispozitiv criptografic. Aici pot apărea mai multe 

opţiuni, precum cryptoCertum – cartela criptografică, Aladdin eToken – USB Token, etc. 

library (informativ) – indică denumirea bibliotecii ce realizează interfaţa de acces la 

dispozitivul criptografic. 

PKCS#11 Slot – adresa de acces la dispozitivul criptografic (se modifica numai la 

necesitate) 
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free memory (informativ) – indică volumul disponibil al memoriei pe dispozitiv 

criptografic. 

b) În cazul alegerii PKCS#12 (fişier protejat): 

 

 
 

8. Apăsaţi butonul ”Mai departe”. 

 

9. Intenţia de a genera cheile se confirmă prin butonul “Ok” 

 

 
 

10. Se introduce parola pentru accesarea dispozitivului criptografic (parola care o alege 

deţinătorul dispozitivului la iniţializarea acestuia). În cazul alegerii opţiunii PKCS#12 

(fişier protejat) pentru purtatorul de chei, se introduce de două ori parola care va fi 

atribuită fişierului respectiv. 

 

    În cazul utilizării dispozitivelor securizate:    În cazul stocării într-un fişier securizat: 
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Dacă parola este indicată corect, procesul de generare a cheilor începe, utilizatorul fiind 

informat printr-o fereastră respectivă: 
 

 
 

 
 

11. După ce perechea de chei este generată cu succes, apare o fereastră explorer 

minimizată, în această fereastră se găseşte fişierul cu extensia .p10. Acest fişier conţine 

cererea de certificare a cheii publice.  

 

 
 

12. Completaţi „Cererea de certificare a cheii publice”. (Cererea se conţine în arhiva care aţi 
descărcat-o anterior pentru a instala soluţia „UniCrypt”). 

13. Expediaţi fişierul cu extensia .p10, împreună cu „Cererea de certificare a cheii publice” în adresa 
Băncii. În baza lor va fi generat certificatul cheii publice şi expediat în adresa Dvs. 

14. După obţinerea certificatului, acesta urmează să fie ataşat la cheia privată. În acest 

sens, lansaţi utilitara KeyTool, activaţi butonul Login şi autorizaţi-vă: 
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alegeţi opţiunea “Modify”, şi în dialogul vizualizat apasă butonul “Browse”. 
 

 
 

15. În dialogul ”Open” se indică certificatul respectiv. 
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16. După efectuarea acestor paşi, în mapa profilului veţi obţine fişierul cu extensia .pfx care 

şi reprezintă semnătura digitală: 

 
 

Modificarea parolei semnăturii digitale 

 

1. Lansaţi aplicaţia KeyTool. În cazul utilizării dispozitivelor securizate, asiguraţi-vă că ele 

sunt conectate. 

 

 

2. Activaţi butonul ”Login”:  

 

 

3. Introduceţi credenţialele de securitate şi activaţi butonul OK: 

 
 

 

 

4. Activaţi butonul ”Change password”:  

 

 

 

5. Introduceţi parola curentă, în cîmpul corespunzător, urmat de parola nouă şi 

confirmarea ei, respectiv. Activaţi butonul OK: 

 


