Moldova Agroindbanik

Ghidul utilizatorului MASD ,,UniCrypt”

pentru obtinerea semnaturii digitale



Obtinerea semnaturii digitale

Pentru a avea posibilitatea de a utiliza semnatura digitala utilizatorul are nevoie de o
pereche de chei criptografice (cheia privata si cheia publicad) si de certificatul cheii publice
respective. Pentru generarea si gestionarea cheilor va fi folosit MASD ,,UniCrypt”. Solutia poate
fi descarcata din sistemul BankFlex.

1. Desgércat;i, din mediul BankFlex, si instalati MASD ,,UniCrypt”.
1a. In cazul utilizarii dispozitivelor securizate, inainte de a incepe generarea cheilor
asigurati-va ca dispozitivul este conectat.

2. Lansati aplicatia KeyTool. ‘_jh
3. Activati butonul “"New profile”:
e profile
4. Alegeti sablonul ,Utilizator SDBD - pentru utilizarea in Sistemul Deservire Bancara la

Distanta”:

TS i
I Sablon ‘

Selectati sablon pentru utilizator

Utilizator SAPI
- pentru utilizarea in Sistemul Automatizat de Plati Interbancare, (|
- pentru semnarea rapoartelor

utilizator YPN
- pentru utilizarea in clientul VPN |

Utilizator SDBD
- pentru utilizarea in Sistemul Deservire Bancara la Distanta

Mai departel Anulare I

5. Introduceti datele despre utilizator in dialogul aparut, pagina “Proprietarul cheii”.

Profil - fara nume ' ;lglil
I Detinatorul chei | Purtator de chei |
& Persoans uidics " Persoana fizica

Mumele =i prenumels |Eeb0talu lon

Titlu ||:|:untabil

UserID ||.|:e|:u:|taru

e ail |e:-:emplu@test.cum

Mumarul de telefan |UU3?3E?222222

Nr. buletinului de identitate 412345678 IDNP [1234567530123
Codul T ari IMD vl Codul postal 2009

Statul Republica Moldava

Orasul |Ehisinau
Adresa |Ed. Stefan cel Mare, 1
Organizatia |"Elrganizatia" S.R.L IDMO (3210987654221

Departament |ccnntabi|itate

kai departel Anulare |
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Atentie! toate campurile trebuie sa fie completate obligator, altfel aplicatia avertizeaza
utilizatorul printr-un mesaj respectiv.

Cimpul ,Numele si prenumele” se completeaza numai in aceasta ordine, si nu Prenumele
apoi Numele.

Cimpul ,e-Mail” trebuie sa contina o adresa personala. Nu este posibila inregistrarea mai
multor utilizatori cu aceeasi adresa e-mail.

Titlu indica denumirea functiei (postului) ocupat de utilizator.

Cimpul ,Numarul de telefon” se completeaza cu numarul telefonului mobil dupa modelul
0037 3XXXXXXXX.

Cimpul ,Nr. Buletinului de indentitate” se completeaza fara spatii.

Cimpul ,Codul postal” se completeaza doar cu cifre (pentru codul postal MD-2005
introduceti doar 2005)

Dupa ce datele despre detinatorul cheii sunt completate se apasa butonul ,,Mai departe”.

6. In continuare este vizualizatd fereastra unde se indicd calea spre profilul nou creat.

Fisier configuratie nou x|

Mu uitati sa faceti duplicatul profilului si cheii private [daca este
posibil] dupa obtinerea certificatului

Denumirea profilului

l |.Cebotaru

Locul pastrarii profilului

[CARTSRAUNCypt\Datall. Cebotaru
0K I Cancel |

7. Urmeaza panoul de configurare a purtdtorului de chei criptografice. in cimpul purtitor
de chei - se alege PKCS#11 (utilizarea unui dispozitiv securizat criptografic) sau
PKCS#12 (fisier protejat).

a) In cazul alegerii PKCS#11 (dispozitiv securizat criptografic):

Profil - C:\RTSX,UniCrypt'DatatNBMDMDZXOLICNEMD o =] |

Detinatorul chei | I Purtator de chei |

w| purtator de chei PECS#11 ciypto token
Cropta Token | Profil simplu - Unizeto cryptaCertum j
[#) fbrary cypto3PECS.dI
A PECSHTT Slat 1
" free memory 30010

Inapoi | Maideparlel Anulare |

Crypto Token - alege modelul de dispozitiv criptografic. Aici pot aparea mai multe
optiuni, precum cryptoCertum - cartela criptografica, Aladdin eToken - USB Token, etc.
library (informativ) - indica denumirea bibliotecii ce realizeaza interfata de acces la
dispozitivul criptografic.

PKCS#11 Slot - adresa de acces la dispozitivul criptografic (se modifica numai la
necesitate)
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free memory (informativ) - indicad volumul disponibil al memoriei pe dispozitiv
criptografic.

b) In cazul alegerii PKCS#12 (fisier protejat):

Profil - [C:\RTSX'\UniCryptiData’ 1% 1.ini] : “ IDlZ]
Detinatorul cheii | I Purtator de chei |

E| purtator de chei PKCSH#12 key

Inapoi |

el Anulare I

8. Apasati butonul “Mai departe”.

9. Intentia de a genera cheile se confirma prin butonul “Ok”

&' Mew key properties =10] x|

0 pereche de chei noi va fi generata acum.
Continuar?

k. I Cancel | .ﬁ.dvancedl

I

10.Se introduce parola pentru accesarea dispozitivului criptografic (parola care o alege
detin&torul dispozitivului la initializarea acestuia). In cazul alegerii optiunii PKCS#12
(fisier protejat) pentru purtatorul de chei, se introduce de doua ori parola care va fi
atribuita fisierului respectiv.

In cazul utilizdrii dispozitivelor securizate: In cazul stoc&rii intr-un fisier securizat:

Parola pentru PKCS#11 token

Parola curenta

Ixxxxxxxx>1

o e Parola noua

Confirmarea parolei

|
| oK I Cancel

e

| 0K I Cancel
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Daca parola este indicata corect, procesul de generare a cheilor incepe, utilizatorul fiind
informat printr-o fereastra respectiva:

Generarea cheilor

generarea cheilor ;|
o pereche de chei a fost generata

Profil - [C:\MAIBDIIS\UniCrypt'Data’\L.Cebotaru\ L.C¢ hotaru. = | = |_§]
Detinatorul cheii ‘ I Cererea I
— Cererea
Fisierul cererii de certificare: :
- =
C:AMAIBDISA\UniCrypthDatatl. Cebatarutl. Cebotaru.p10 L
Cererea de certificare trebuie sa fie transmisa la Centrul de Expedia cererea ciine

certificare a cheilor publice.

— Certificatul

Dupa obtinerea certificatului de la Centrul de certificare, plasatil in i
mapa cu profilul si selectati-l prin butonul ‘Browse' =

Modifica I A Anulae I

11.Dupa ce perechea de chei este generata cu succes, apare o fereastrd explorer

minimizata, In aceasta fereastra se gaseste fisierul cu extensia .p10. Acest fisier contine
cererea de certificare a cheii publice.

. C:4MAIBDIIS' UniCrypt' Datat I.Cebotaru

" A

S LC | | CAMAIBDIS|UniCryptiDatal L. Cebatary

File Edt Yew Tools Help

Organize *  Includein library +  Sharewith +  Burm  Rlew

Marme | Size |
£k | LCebokary.ini 2KB
| |Lebotaru,pll < S KB
|| I.Cebotaru, pka 2KE

12. Completati ,Cererea de certificare a cheii publice”. (Cererea se contine in arhiva care ati
descarcat-o anterior pentru a instala solutia ,,UniCrypt”).

13. Expediati figierul cu extensia .p10, impreund cu ,Cererea de certificare a cheii publice” in adresa
Bancii. In baza lor va fi generat certificatul cheii publice si expediat in adresa Dvs. R

14.Dupa obtinerea certificatului, acesta urmeaza sa fie atasat la cheia privata. In acest
sens, lansati utilitara KeyTool, activati butonul Login si autorizati-va:
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JST=IE

Profile  Edit  Tools  Wiew Help

4 21 |profile: CAMAIBDISWIniCryptiDatall. Cebotarutl. Cebotaru.ini
° User ID: I.Cebaotaru

- Context info:

Logout
opened at Fri Mar 23 16:55:29 2012
can sign no
can decrypt no
key status Asteptarea certificatului cheii publice

Change password

[

alegeti optiunea “Modify”, si in dialogul vizualizat apasa butonul “Browse”.

Profil - C:3MAIBDIIS\UniCrypt'Data’\I.Cebotaru’,I.Ceboktar - |EI|£|
Dretinatorul cheii | Im |
— Cererea
Fisierul cererii de certificare: 3
- ]
C:AMAIBDIS SUriCrypthD atabl. Cebatarutl. Cebataru,pl0 =
Cererea de certificare trebuie za fie tranzmiza la Centrul de B DT EIER Eilln
certificare a cheilor publice.
r Certificatul
Dupa obtinerea certificatului de 1 Centrul de certificare, plasati in e
mapa cu profilul i selectati-l prin butonul ‘Browse’ =
Browsze

Modiica |[ 0K | Anuae

15.1In dialogul "Open” se indic3 certificatul respectiv.

open x|
Lu:u:nk_in:l . |.Cebataru j e £ ER-

Mame = |v| Size |v| Date modif

|.Cebotaru. cer

4| | 2

File: name: |I.Eebntaru.cer| Open I
Files of type: |><.5EIE| Certificate [*.ort, *.cer, “.p7h) j Cancel |

A
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16. Dupa efectuarea acestor pasi, in mapa profilului veti obtine fisierul cu extensia .pfx care
si reprezinta semnatura digitala:

. C:\MAIBDIIS UniCrypt'Data’, I.Cebotaru

File Edit Wiew Tools Help

Organize *  Includein lbrary +  Sharewith = Burr

Mame =~ Size

Sl 1.Cebataru.cer

4  L.Cebotaru.ini

| LiCebotaru.pln

_ﬁn Lehotaru.pfx <«
|| LCebataru,pks

Modificarea parolei semnaturii digitale

1. Lansati aplicatia KeyTool. In cazul utilizdrii dispozitivelor securizate, asigurati-v3 c§ ele
sunt conectate.
2. Activati butonul “Login”:
Login
3. Introduceti credentialele de securitate si activati butonul OK:
x
Unicr!ﬂl‘t giving the confidance
Prraofil II.Cel:u:utaru j |
Parala xxxxxxxx>1
O e offline Ok I Anulare | Suplimentar > |
ARV
4. Activati butonul "Change password”: i'-

Change passwiord

5.

Introduceti parola curentd, in cimpul corespunzator, urmat de parola noua si
confirmarea ei, respectiv. Activati butonul OK:

Parola pentru cheia privata de s

Parala curenta

Ixxxxxxxxx

Parola noua

Ixxxxxxxxxxx

Confirnarea parolei

Ixxxxxxxxxxx

ak I Cancel
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