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Introducere

Aceasta instructiune este destinata tuturor utilizatorilor sistemului de deservire bancara la
distanta - internet banking (persoane juridice), care cunosc deja notiunile, functionalul de baza
al sistemului si au nevoie de Certificat Digital pentru a autoriza documente de plata.

Certificatele Digitale se genereaza conform urmatoarei scheme logice:

1. Se solicita Certificat Digital pentru utilizatorul cu id-ul 9999 (acesta este utilizatorul
responsabil de administrarea/gestionarea sistemului internet banking, are drepturi de
administrare §i exista pentru toti abonatii persoane juridice);

1.1 Certificatul Digital eliberat de catre banca se descarca in browser;
1.2 Se creeaza o copie de rezerva a Certificatului Digital si o copie a Cheii Private;
1.3 Se inregistreaza Certificatul Digital obtinut pentru utilizatorul cu id-ul 9999.

2. Daca datele personale ale celorlalti utilizatori ai companiei (de exemplu: 1111 si/sau 2222)
coincid cu datele persoanei responsabile de gestionarea sistemului (id utilizator: 9999) atunci
pentru ei (1111 si 2222) nu este necesar de solicitat Certificat Digital;

2.1 Se inregistreaza Certificatul Digital obtinut de utilizatorul 9999 si pentru ceilalti
utilizatori;

2.2 Respectiv, ulterior se vor folosi toti utilizatorii (de exemplu: 1111 i 2222) de o singura
Cheie Privata, care a fost obtinuta de catre utilizatorul cu id-ul 9999.

3. Daca ceilalti utilizatori ai companiei sunt alte persoane decit persoana responsabila de
gestionarea sistemului internet banking, atunci se solicita Certificat Digital pentru fiecare
utilizator in parte (de exemplu 1111 si 2222);

3.1 Cererile de Certificat Digital sunt acceptate/aprobate de catre utilizatorul cu id-ul 9999;
3.2 Certificatul Digital eliberat de centrul de certificare al bancii se descarca in Browser;
3.3 Se creeaza copii de rezerva a Certificatului Digital si a Cheii Private;

3.4 Se inregistreaza Certificatul Digital obtinut pentru fiecare utilizator in parte.

In aceast instructiune este prezentata generarea Certificatului Digital prin utilizarea browser-
lui mozilla firefox (recomandam sa utilizati si d-stra acest browser). Certificatul Digital poate fi
generat si prin browser-ul internet explorer (versiunile opt sau mai noi), insa modalitatea de
generare si descarcare a Certificatului Digital difera putin.

Important! Pentru fiecare persoana cu drept de semnatura se genereaza un singur Certificat
Digital (deci daca o persoana detine prima §i a doua semndtura la banca, atunci pentru aceasta
se genereaza un singur Certificat Digital).



Capitolul 1. Cererea si descarcarea Certificatului Digital
(mozilla firefox).

Pas 1. Intrati in sistem cu utilizatorul ,,ID utilizator: 9999”.

a) ,,ID companiei” > ,,ID utilizator” (predefinit : 9999, care reprezinta administratorul de
gestionare a sistemului) > ,,Parola” >  Intrare in sistem” .

Intrare ©n sistem b

Pentru a va conecta la Corporate Internet Banking va rugam sa introduceti IID com paniei, IT) utilizatorului, parola,
selectati tipul securititii si apasati butonul Intrare in sistem.

ID companie moldova i)
I ID utilizator 2999 E
Tipul securitatii Standard
Parola T TTITITIT] = E

Intrare in sistem At uitat parola?
4 P

Daci utilizati acest sistem pentri prima dati, v rogim =8 apasati aici pentm inregistrare

b) In cazul in care ati uitat parola de logare pentru utilizatorul 9999 apasati pe butonul ,,Ati
uitat parola?” si completati cimpurile roz cu datele din buletin apoi apasati ,, Transmite”

Parola mitati - Identificator Personal >

Pentru a reseta parola BankFlex Corporate Internet Banking / parola de Certificat, va rugam si oferiti detalii pentru a va
identifica 5i apasati pe butonul Transmite. 7

ID compamnie moldova

I]:D utilizator 9999 I

Introduceti credentialele de autentificare

Prenume Lilia

Nume Tcaciuc

Numéir buletin de indentitate A12345678 b
@) Parcla pentru logare ) Parola de certificat

in cazul in care utilizatorul a witat parcla cheii private de la certificat digital, el trebuie =5 ceard un nou certificat de la Autoritatea de
Certificate Bancare. Vi rugam s& selectati optiunea "Parcla de Certificat™ si 54 apisati “Transmite™_ acest lucru v3 permite de a cere un

nou certificat de la banca.

c) Pe adresa de email sau prin sms veti primi 0 parola de unica folosinta (sase caractere) cu
care va veti loga 1n sistem si Veti seta o parola dorita de dvs., (doar pentru utilizatorul
9999).

d) Reveniti la logarea in sistem cu utilizatorul 9999.

Important! Daca persoana cu id utilizator 9999, nu mai activeaza in cadrul companiei dvs.,
opriti procedura si va adresati la filiala unde va deserviti, pentru a depune o cerere de modificare
a persoanei responsabile de gestionare a sistemului.



Pas 2. Solicitati un nou Certificat Digital

a) ,,Meniu” > ,,Diverse” > , Cerere Certificat Digital”.

Pagina de start | Ajutor | Inirebiri frecvente | Contactati-ne | Iesire din sis

‘ "B 9999 - LIA TCACIUC joi. oct 04, 2012 10:38:41 [ EMOLDO

Moldova Agroindbank

= Informatie despre conturi i autentificat pe: 04/10/2012 10:32:28 AM Mesaje noi:
5 intocmire documente
E Proiectul Salarial

Autorizare documente

Nomenclatoare

Administrare utilizatori

Rapoarte si interpelari

Diverse

Schimbare paroli

Contacte corporative
Your Pre approved OFFER Y

Descarcare eTokE;‘Crvplo Card Reider et
Cerere Certificat Digital L_
e

Inregistrare Certificat Digital

B8 sine ati venit la Corporate Banking

€& P @ hitps /5 maib.test fhankflexch [50csehemnl4S L hchauDvilgmbilogin. sspxrlacale=ro-Ro C‘| B - cooa- Pl w B $+$ @& | =

|2l Most visited {_| Getting Started |5 Latest Headines [ bank_flex_test

MAIB

Moldova Agroindbank

Cereri de certificate 7

Cereri

Meniu

Atentie, peniru emiterea certificatului digital se va percepe un
comision conform tarifelor in vigoare. Apasati OK pentru a continua.

Anuleazd

c) ,,OK” [4].
MA’B UC | joi oct. 04, 2012 11:49:27 JEEMOTLDO

Moldova Agroindbank

E Cereri de certificate 2

=

g Cereri
ID-ul cererii Data Statut Respingere mothrului B
0 228012015 11:49:35 AN T asteptars

@ Solicitare creata cu succes.




d) Repetati pasii ,,Meniu” > ,,Diverse” > ,,Cerere Certificat Digital” si urmariti cind se
modifica statutul in ,,Acceptat”. (Verificarea si acceptarea poate sa dureze citeva ore/zile.
Daca se doreste urgentarea procesului de acceptare, apelati echipa de suport a MAIB).

Important! Descarcati Certificatul Digital de la acelas computer de unde I-ati solicitat, utilizind
acelas browser de internet.

e) Cind statutul este ,,Acceptat” apasati ,,Descarcare Certificat” [5].

Pagina de start | Ajutor | Intebiri frecvente | Contactatine | Iegire din sis

‘ "B 9999 - LIA TCACIUC | joi act. 04, 2012 11:42.27 JEENVOT DO

Moldova Agroindbank

E Cereri de certificaie ¢

[=4

D oreri Urmarim cind statutul

2 se modifica in Acceptat
ID_ul cererii Daia Statut Respingere mo tivului B
50 22012015 11:49:35 AM

-

Ghid de export [ Tnchid)

Diescireare Certificat

f) ,,OK” [6]. Statutul se modifica in ,,Descarcat”.

‘ "B 2222 Alexandm Brega | joi, oot 04,2012 11:4927 M OLDO

Moldova Agroindbank

Cereri de certificate 2
Cereri

=]
=
]
=

ID-ul rererii Data Statut Respingere motivului =

50 2812015 11:49:35 AL

I vour personal certificate has been instaled. You should kesp a backup copy of this certificats.




Pas 3. Exportarea Certificatului Digital din browser-ul mozilla firefox.

a) ,,Tools” [1] = ,,Options” [2].

- Bine ati venit la Corporate Banking

(- ’ & https://bf.maib.test/bankflexcb/{S{a32wdecacsizamwz3pc2bsq0))login. aspx?locale=ro-RO c ‘ |Q~ Google

Bl Most visited | | Getting Started = Latest Headlines [B8 bank_flex_test - oot )
Cul Copy aste
= 100% +
Moldova Agroindbank
— Mew Window New_ Private Save Page
E Bine ati venit LIA TCACIUC, ultima data v-ati autentificat pe: 04/10/2012 02:50:22 PM Window
=4
s = O
2 o>
Print History Full Screen
L, O | &
Find Options Add-ons
Developer

CASH BONUS BUSINESS CHECK CARD o
Sign in ko Sync

i, il Get up t0250/0
— CASH BACK!

Customize 0 C)

b) ,,Advanced” [3] > ,,Certificates” [4] > ,,View Certificates” [5] = ,,Your Certificates” [6]
> se selecteaza Certificatul Digital [7] > ,,View” [8].

options 3 x
— m s N ‘_’;" <
. 5
g & = P a2 QL
General Tabs Content  Applications Privacy  Security Sync Advanced
") Certificate Manager ] 3
General | Drata Choices | Networkl Update | Certificates |/ - £
‘When a server requests my personal certificate: ‘four Certificates | peaple I Servers I Autharities I Others I
" Select one automatically (% Ask me every time ‘fou have certificates From these organizations that identify you:
- ™ o y X I Certificate Mame I Security Device I Serial Mumber I Expires On I EEI
View Certificates alidation Security Devices

| Wiew... || Backup... Backup All... Impork... Delete... |

[0]4 Cancel Help




c) ,Details” [9] &> ,,Export” [10] - alegeti calea unde va fi salvat Certificatul Digital; va
recomandam sa alegeti o locatie simpla si sigura (de exemplu: D:/MAIB BF/) [11] >
denumiti Certificatul Digital [12] > ,,Save” [13] = ,,Close” [14].

Certificate Yiewer:"LIA TCACIUC'S ID™

Details
Severe 9 Save Certificate To File x|
Certificate Hierarchy é<7)4| - Data (D:) ~ MAIE_BF |11 ~ [Z3) [ Search mam_eF =)
LIA TCACIUC : - _
Organize =  Mev folder = ~ @
di py rusic 2l Name - | Size | Date modified
=| My Pictures
i Na ikems match your search,
Certificate Fields 8 My videos J k4
- i Saved Games
ALIA TCACIUC's 1D |
' Searches
‘C_ertlﬁ(ate =
 wersion - 5 virtusl Machines i
— [ EJCDmDuter 1D PCOL01E7
te Signature Algorithm i System (C:)
w Data (D)
- ity . FirsfoxPortable
i Mot Before MAIE_BF
. Mot After Jid | resetupl49
Field ¥alue ek 12l 2 == | |
File: namel [uarcacuc.et |15 =1
Save as type: [.509 Certificats (PEM) (*.crt;*.pem) I |
“ Hide Folders I Save II Cancel I
Export... | A

Close

Certificate Yiewer:"LIA TCACIUC's ID™

General  Details

Certificate Hierarchy
LIA TCACIUC

Certificate Fields

4LIA TCACIUC's ID o
aCertificate
i FVersion

{ Serial Mumber
ertificate Signature Algarithm

Mot Before
Mot AFter a |

Field ¥alue
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| Close |

Certificatul Digital a fost exportat cu succes.



Pas 4. Salvarea/crearea Cheii Private.

a) Selectati Certificatul Digital [1] = ,,Backup” [2].
=T

Wour Certificates I People I Servers I Authorities I COkhers I

¥ou hawe certificates From these organizations that idenkify wou:

Certificate MName | Security Device | Serial Mumber I Expires On I E‘3|
AW TECAOS
1 LIS ToooZILC Softwears Securiky Oe... 2F:3E:71:FA:00:00; ... 03.12,2015 I

Wiew ... II Backup... II Backup 4ll... I Impork... I Delete. .. I

(o9 I

b) Alegeti calea unde va fi salvata Cheia Privata (de exemplu: D:/MAIB BF/), de obicei in
accea locatie unde a fost salvat si Certificatul Digital [3] > denumiti Cheia Privata [4] >
,,oave” [5].

) File Name to Backup ==l
(j) (i) |- patacy - maE_BF = ~ [&23 [ search mate_BF ‘E.‘
Srganize - Mevs Folder 1= -~ &
adr My Music =l  rame - | Size | Date modified

=1 My Pictures i

H My videos Mo iterns match wour search.

i Saved Games
£ Searches
=0 wirtual Machines
8 Computer IDPCO10167
&Ly Svstem (S
o Data (D:)

]|
= |
I |

A

c) Setati o parola pentru Cheia Privata (avefi posibilitatea sa introducefi orice parola care nu
se va modifica pind la expirarea Cheii Private) si confirmati [6] > ,,0K” [7] > ,,0K” [8]
> ,,0K” [9].

) Certificate Manager =] 5] ) Certificate Manager Ol x|
Choose a Certificate Backup Password x| our Certificates I Peaple | Servers | Authorities | thers |

The certificats backup passward yau set here pratects the backup fils that you are abaut to create, ‘au have certificates from these arganizations that identify you:
W¥ou must set this password ko proceed with the backup.

Certificate Name I Security Device I Serial Murmber I Expires On I E’3|

Certificate backup password: | oocees AWTECADS
| DT &
Certficats backup password (agar: ([oioes™ 6

Important: IF you Forget yvour certificate backup password, wou will not be able ko restore this backup

later. Please recard it in a safe location. 8

Password quality meter

| 7

1 Successfully backed up your security certificate(s) and private key(s).

view Backup.. | Backwpal. | tmport. | peete.. |

Cheia Privata (va fi utilizata pentru autorizarea documentelor de plata) a fost exportata cu
succes.

Important! Se recomanda memorizarea parolei Cheii Private si a locatiei unde aceasta a fost
salvata, totodata Certificatul Digital din browser trebuie sters in momentul cind sunteti sigur ca
ati memorizat parola si locatia Cheii Private.



Capitolul I1. Inregistrarea Certificatului Digital
Important! Certificatul Digital primit pentru utilizatorul 9999 este pe numele Lia Tcaciuc (in
exemplul prezentat), ceea ce permite inregistrarea lui atit pentru utilizatorul 9999 cit si pentru

utilizatorii 1111 si 2222 daca acestia sunt tot Lia Tcaciuc.

Pas 1. Intrare in sistem cu utilizatorul pentru care se doreste inregistrarea Certificatului Digital.

a) ,,Meniu” > ,,inregistrare Certificat Digital”.

Tntrare in sistem

Pentru a vi conecta la Corporate Internet Banking va rugam sa introduceti ID companiei, ID utilizatorului, parola,
selectati tipul securititii si apasati butonul Intrare in sistem.

Tntrare in sistem At uitat parcla?
L P

Daca utilizafi acest sistem pentru prima dati, vd rugém sd apasati aici pentru inregistrare

ID companie moldova ] K
ID utilizator 1111 E

Tipul securittii Standard

Parola T T & E

MAIB

Moldova Agroindbank

= Informatie despre conturi

c
Q intocmire documente

E Proiectul Salarial

Autorizare documente
Nomenclatoare
Administrare utilizatori
Rapoarte si interpelari

Diverse

Schimbare parola
Contacte corporative
Descarcare eToken/Crypto Card Reader

tentificat pe: 04/10/2012]

—

Cerere Certificat Digital
I inregistrare Certificat Digital

=]

b) ,,Browse” [1] > selectati certificatul din mapa unde a fost salvat (De exemplu: D:/MAIB

BF/) [2] > ,.Open” [3].

MAIB

Pagina de start | Ajutor | Intrebiri frecvente | Contactati-ne | Iesire din siste:

1111 - Lia Teaciuc | joi, oct 04, 2012 150746 [JAMOLDOV 4

Meoldova Agreindbank

= Detalii certificat digital
=
§ Detalii certificat digital
1
Fisier cu cheie Browse...
De serie 294836F3000000000113
Subiect E-LILIA TCACIUC@MAIB MD, CN=LIA TCACIUC, O— MOLDOVA, S=MD, C=MD
2 Choose File to Upload
Nume autoritate VTECA03 OT) [17 - Daxa (0 - MAIB_BF = (23 [ Seorch wamm_er ¥
Data de expirare a cheii 0212/2015
- U Organize ~  Mew Falder = ~ O @&
e - | sz | pate. Tnchide
= Lilia_key.pfi TKE 02.12
2KE 02.12
2
Mo preview available.
q| | =
Tcaciuc Lila.cer Date modified: 0Z.12.2014 11:41 Date created: 02.12.2014 11:41
a Securi by Certificate Size: 1.44 KB
File name: ITcacluc Lilia.cer = JearFites o =1
3 [ Open !I Cancel
Zl

10



c) ,.Citeste ceritificat” [4] > ,,OK” [5] > ,,Transmite” [6].

Pagina de start | Ajutor | Intrebiri frecvente | Contactatine | Iesire din sist

) "B 1111 - Lia Teaciuc | joi, oct. 04, 2012 15:10:47 [ AMOLDO

Moldova Agroindbank

2 Detalii certificat digital
c

g Detaliii certificat digital 3
Fisier cu cheie Browse... Citeste certificat
De serie 204836F3000000000113
Subiect E=LILIA TCACIUC@MAIB MD, CN=LIA TCACIUC, O= MOLDOVA, 5=MD, C=MD
Nume autoritate VIECAO3
Data de expirare a cheii 02/12/2015

Certificatul a fost citit cu succes. Apasafti
@ butonul Transmite pentru a incirca acest
certficat.

Pasul 2. Repetati procedura de inregistrare a Certificatului Digital pentru toti utilizatorii
companiei (9999, 2222, 1111, daca acestia sunt aceeasi persoand Ca in exemplu prezentat - Lia
Tcaciuc).

Important! Daca toti utilizatorii companiei (de exemplu 9999, 2222 si 1111) au aceleasi date
personale, atunci actiunile de generare a Certificatului Digital trebuie oprite aici. Acum puteti
autoriza documente de plata folosind Cheia Privata obtinuta si parola de semnare pe care ati
setat-0 in timpul crearii Cheii Private. Autorizarea documentelor de plata este descrisa in ghidul
utilizatorului de pe site-ul bancii www.maib.md/ro/internet-banking sau link-ul ,,Ajutor” din
sistemul internet banking.

11


http://www.maib.md/ro/internet-banking

Capitolul I11. Generarea Certificatului Digital pentru utilizatorii 1111

si 2222 cind acestia sunt alte persoane decit utilizatorul 9999.
Important! Daca ceilalti utilizatori ai companiei sunt alte persoane decit persoana responsabila
de gestiune a sistemului internet banking, atunci se solicita Certificat Digital pentru fiecare
utilizator in parte (de exemplu 1111 lon Roata si 2222 — Maria Roata) la fel cum s-a solicitat
certificat digital pentru utilizatorul 9999.

Pas 1. Cereti Certificat Digital pentru utilzatorii 1111 si/sau 2222.
Cererea se face conform pasului 2 punctele a),b),c) din capitolul I.
Pas 2. Cererile de Certificat Digital sunt acceptate/aprobate de catre utilizatorul 9999.

a) Completati datele de logare ale utilizatorului 9999 - |, Intrare in sistem”.

Pentru a va conecta la Corporate Internet Banking va rugam si introduceti ID companiei, ID utilizatorului, parela,
selectati tipul securititii si apasati butonul Intrare in sistem.

ID companie amoldova sl

ID utilizator 0009 E

Tipul securititii Standard

Parola ooooooo-| - R

Intrare in siztem An uitat parola?
L P

Dacd utilizati acest sistem pentru prima dati, v3 rugim =3 apasati aici pentru inregistrare

b) ,,Meniu” > ,, Administrare utilizatori” - ,,Cereri pentru autorizarea certificatului”.

) " B 9999 - LIA TCACIUC | joi. oct. 04,2012 10:26:57 Y IMOLDO

Moldova Agroindbank
.= Informatie despre conturi i autentificat pe: 04/10/2012 04:25:55 PM Mesaje noi

E intocmire documente
Proiectul Salarial
Autorizare documente
Nomenclatoare
Administrare utilizatori

Setare roluri

Setare utilizatori
| | Setare reguli de autorizare
Mentinere profil client corporativ

ICeIeri pentru autorizarea certificatului I

Rapoarte si interpelari

- Your Pre Approved OFFERY

cntad

Diverse 4 =,

12



) Selectati cererea [1] - ,,Aproba” [2] > ,,OK” [3].

Pagina de start | Ajutor | Intrebiiri frecvente | Contactati-ne | Tesire din sist

MAIB

9999 - LTA TCACIUC | joi, oct. 0d, 2012
Moldova Agroindbank

Cerere pentru autorizarea certificatului  ?

Criteriul de cautare

Meniu

Statut in autorizatie Nume utilizator l:l

Cereri al utilizatorului
1 ID-ul cererii Data Statut Utilizator (ID angajatului)
49 28/0172015 10:23:10 AM in avtorizafie Alexandru Brega (2222)

Atentie, pentru emiterea certificatului digital se
@ va percepe un comision conform tarifelor in
vigoare. Apasati OK pentru a continua.

2

R

d) ,,Semnatura digitala” [4] > ,,Browse” [5] 2> gasiti Cheia Privata in computerul d-stra (de
exemplu: D:/MAIB BF/) [6] > selectati Cheia Privata [7] > ,,Open” [8] & introduceti
parola Cheii Private [9] - ,,Transmite” [10].

9999 - LIA TCACIUC | joi. oct 04, 2012 10:23:26 'TJJMOLDO

Moldova Agroindbank

Cerere pentru autorizarea certificatului 7

Criteriul de cautare

Meniu

Statut in auiurizaﬁe Nume utilizator l:l

Data Cererii "de la"

JE Choose File to Upload 1' l:l =
k- - mame_EF | & + |23 | search Mate EF 2] .
go - - G e o]
Organize *  Mew folder = -
Cereri al utilizatorului = @
U 5 [ | Size | Date modifisd
ID-ul cererii langajatului)
CelLi Ci 2FKB 02072014 11:21
@® ® ) 71 014 11:21 Fa @)
u —
! [
1
| MAIE_EF
=[] o
1 Lia.pfx Date modified: 02,07,2014 11:21
p Personal Information Exchange Sizes 6,51 KB
File name: |Lia.pfe =] Jainries ¢ |
4
Certificat Digital

5 9
Semnsmra digitals [ MATB | Browse.. || |m|

10
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e) Daca ati facut totul corect atunci, cererea aprobata de catre persoana responsabila va fi
transmisa automat catre centrul de autorizare al bancii si va disparea din lista. Statutul
acesteia va fi ,.In asteptare.”

Pagina de start | Ajutor | ntrebiri frecvente | Contactati-ne | Iesire din sis

) "B 9999 - LIA TCACIUC | joi, oct. 04, 2012 11:29:32 [ MOLDO

Meldova Agroindbank

@ Info

* Nu au fost gasite cereri.

Meniu

Cerere pentru autorizarea certificatului ?

Pas 3. Descarcati Certificatele Digitale obtinute si efectuati copii de rezerva a acestora.
Actiunile sunt descrise incepind cu capitolul | pasul 2 d), pina la capitolul Il pasul 1 c).

Important! Acum puteti autoriza documente de plata folosind Cheile Private obtinute si parolele
de semnare pe care le-ati setat in timpul crearii Cheilor Private. Autorizarea documentelor de
plata este descrisa in ghidul utilizatorului de pe site-ul bancii www.maib.md/ro/internet-banking
sau link-ul ,,Ajutor” din sistemul internet banking.
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