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Instructiunea pentru generarea certificatului digital destinat clientilor juridici
abonati la sistemul Internet Banking Bank Flex
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Introducere

Aceasta instructiune este destinata tuturor utilizatorilor sistemului de deservire bancara la distanta - internet
banking (persoane juridice), care cunosc deja notiunile, functionalul de baza al sistemului si au nevoie de Certificat
Digital pentru a autoriza documente de plata.

Certificatul Digital poate fi generat prin browser-ul Google Chrome, Mozilla Firefox, Edge, Safari (actualizat pe
ultimele 2 versiuni).

Important! Pentru fiecare persoana cu drept de semnatura se genereaza un singur Certificat Digital (deci dacd o
persoand detine prima si a doua semndturd la bancd, atunci pentru aceasta se genereazd un singur Certificat Digital).

Certificatele Digitale se genereaza conform urmatoarei scheme logice:

1. Se solicita Certificat Digital pentru utilizatorul cu id-ul 9999 (acesta este utilizatorul responsabil de
administrarea/gestionarea sistemului internet banking, are drepturi de administrare si existd pentru toti
abonatii persoane juridice);

1.1 Se descarca prin browser fisierul cu extensia .Pem;

1.2 Se descarca Certificatul prin selectarea fisierului .Pem, setarea parolei de semnare;
1.3 Se salveaza Certificatul si Semnatura Digitala intr-o locatie sigur3;

1.4 Seinregistreaza Certificatul Digital obtinut pentru utilizatorul cu id-ul 9999.

2. Daca datele personale Nume, Prenume, tf.mob., e-mail, ale celorlalti utilizatori cu drept de semnéatura (de exemplu:
1111-X si/sau 2222-X) coincid cu datele persoanei responsabile de gestionarea sistemului (id utilizator: 9999-X)
atunci pentru ei (1111 si 2222) nu se va solicita Certificat Digital;

2.1 Se inregistreaza Certificatul Digital obtinut de utilizatorul 9999 si pentru ceilalti utilizatori cu drept de
semnaturd (de exemplu: 1111-X si 2222-X);

3. Daci ceilalti utilizatori ai companiei sunt alte persoane decit persoana responsabila de gestionarea sistemului 9999,
atunci se solicita Certificat Digital pentru fiecare utilizator in parte (de exemplu 1111-X si 2222-Y);
3.1. Se descarca prin browser pentru fiecare utilizator fisierul cu extensia .Pem;
3.2. Cererile de Certificat Digital sunt acceptate de catre utilizatorul cu id-ul 9999 (care deja a generat certificatul
si semnatura Digitala);
3.3. Se descarca Certificatul prin selectarea fisierului .Pem, setarea parolei de semnare;



3.4. Se salveaza Certificatul si Semnatura Digitala intr-o locatie sigur3;
3.5. Se inregistreaza Certificatul Digital obtinut pentru fiecare utilizator in parte.

I. Cerere certificat digital

Pentru a genera si descarca certificatul digital, va rugam sa utilizati urmatoarele tipuri de browser actualizate: Firefox,
Chrome, Edge sau Safari.

Pas 1. Intrati in sistem cu ID utilizator 9999 (persoana responsabila de sistem, delegata in cererea de

abonare).
ID companie Tipul securitatii
srakbans Standard Vv

ID utilizator

9999 Afi uitat parola?

Parola

f |
........ Intrare

a) Accesati ,,Meniu” = ,Diverse” = , Cerere Certificat Digital”;
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Informatie despre conturi
Intocmire documente

Proiectul Salarial

Nomenclatoare
Administrare utilizatori

Schimbare paro

Contacte corporative

Bénci corespondente |

Descarcare eToken/Crypto Card Reader
Cerere Certificat Digital

Inregistrare Certificat Digital

b) Tastati butonul , Cerere noud de certificat”;

Sistemul va afisa la ecran un mesaj de informare cu privire la perceperea comisionului pentru emiterea
Certificatului, in conformitate cu Tarifele in vigoare (https://www.maib.md/ro/tarify-pf/), pentru a continua tastati
OK?”;
” 7



https://www.maib.md/ro/tarify-pf/
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Cereri de certificate 7

Cereri

ID-ul cererii Data Statut Respingere motivului -
236 14/05/2019 01:01:44 PM Descircat
220 18/04/2019 06:12:07 PM Desciércat
219 18/04/2019 12:14:31 PM Descarcat
218 18/04/2019 11:18:44 AM Descarcat
213 11/04/2019 06:23:12 PM Desciércat
194 08/11/2018 02:05:31 PM Descarcat

b Wl Cerere de certificat noud

BankFlex

Atentie, pentru emiterea certificatului digital se va percepe un comision conform tarifelor in vigoare. Apasati

OK pentru a continua.
2 ==

c) Tn urmétorul ecran sistemul:
- va afisa detalii despre cererea solicitata (ID-ul cererii, Data, Statut- /n asteptare) ;
- va afisa Instructiuni pentru utilizator, necesar de urmat ;

- va genera un fisier cu extensia .PEM (Nume utilizator. pem), care va fi descarcat automat in browser intr-o locatie
predefinita anterior de client (de obicei in dosarul ,Descdrcdri” ) sau va solicita salvarea fisierului intr-o locatie
selectata manual de Client.

Tastati ,, OK”

BankFlex

Solici dvs. de g a certifi lui digital a fost creata cu succes. Veti fi notificat imediat ce solicitarea este procesat

Va rog, sa vizitati aceeasi pagina dupa ce a fost emis certificatul.

Daca certificatul a fost emis, cheia dvs. privata va fi necesara pentru a genera parola ce securizeaza semnatura digitala.
Cheia dvs. privata a fost salvata aici-[' | -private-key.pem]. Pastrati-l in siguranta si nu-l transmiteti nimanui.
Daca certificatul a fost emis, ve-ti vizualiza ultima solicitare cu statut [Acceptat].

3 —= R

Declaratie de confidentialitate ~ Securitate online  Termeni si conditi  Exoneréri de Raspundere

i -private-...pem A

Pas 2. Verificare statut /Descarcare Certificat.
a) Repetati pasii ”"Meniu” - ,Diverse” - ,Cerere Certificat Digital” , Tn mod automat statutul se schimba in ,Acceptat”.

b) La primirea statutului ,,Acceptat”, tastati butonul ,,Descdrcare Certificat”;

Cereri de certificate 7

Cereri

ID-ul cererii Data Statut Respingere motivului
310 19/08/2019 05:30:44 PM
309 14/08/2019 04:46:00 PM

Descércat

Descarcare Certificat | inchid

c) Se va deschide o fereastra de tip pop-up. Indicati locatia fisierului cu extensia “.pem” salvat anterior, specificati
parola pentru semnatura digitala si tastati ,, Transmite”. Aceasta parola se va utiliza pentru autorizarea tranzactiilor
dar si pentru logare cu Semnatura digitala.



|t Respingore motivulu
\F)O | B v ~ Downloads - @J I Search Downloads d w

Generare Semnaiura Digitala

Organize ¥  New folder = - 0 @

Selectati fisierul PEM 5 ——=| Buibepute daitn . .z-private-key.pem

B Desktop

a Parola Semnare 8

.carusto Confirmati Parola pentru semnare ===+
1 Contacts
# Desktop
*| Documentele .
L Downloads
1, Exp1009.zip
.1 Favorites
@ Links
o My Music
=| My Pictures LI

File name: ]‘.i:f.-,.;,..-private-key.pem Z| IPEM-dJalYm (*.pem) 3

7 :(WI Cancel ‘
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d) Sistemul salveaza 2 fisiere cu extensia .cer si .pfx.;

e) Fisierele de mai jos se vor descarca in mod automat sau se vor propune spre salvare unul cate unul in ferestre
separate (in dependenta de setarile browser-lui Clientului);

Important: Daca Browser-ul Dvs. are setat control la descarcarea fisierelor multiple, veti fi notificat printr-o
fereastra pentru a confirma permiterea descarcarii.

BankFlex

emnatura dvs. digitala protejata prin parola este gata si descarcata [L:.7. . ‘- digitalsignature.pfx]
Pastrati-le in siguranta pentru utilizare in autentificarea si autorizarea BankFlex.
[-2.7%  .e-private-key.pem] fisierul pe care l-ati furnizat pentru g ea aturii digitale trebuie sa fie sters in siguranta si, de asemenea, eliminat din Trash/Recycle bi
Declaratie de confidentialitate ~ Securitate online  Termeni si conditi  Exoneréri de Raspundere

}é seveiic-digital-sig....pfe A B w :;-certlﬁcate.cg A

f) Urmati instructiunile generate si afisate de sitem in ferastra pop-up:

- stergeti fisierul .pem din dosarul in care a fost salvat. Fisierele cu extensiile .cer si .pfx sunt gata de utilizare;
- finalizati procedura prin tastarea butonului , OK”.

- copiati certificatul .cer si semnatura digitala .pfx intr-o locatie sigura stabilita de Client.

Il. Tnregistrare Certificat Digital

a) Accesati ,Meniu” = ,Diverse” = ,Inregistrare Certificat Digital”;



Informatie despre conturi

Intocmire documente

Proiectul Salarial

Autorizare documente
Administrare utilizatori
Rapoarte si interpelari

Diverse
Schimbare parola

Contacte corporative

Banci corespondente
Descarcare eToken/Crypto Card Reader
Cerere Certificat Digital

inregistrare Certificat Digital

b) Selectati fisierul cu extensia .cer generat si salvat anterior in dosar si tastati butonul ,,Citeste certificat”;

Daca certificatul corespunde, se va deschide fereastra cu notificare ,,OK” si tastati butonul , Transmite” pentru a
incarca certificatul. Sistemul va completa campurile aferente cu datele ce corespund din Certificatul digital;

Detalii certificat digital

il 2
Detalii certificat digital
Fisier cu cheie Briiepure dain | Daiin He sbifpan Citeste cerificat
De serie 7C000000D32769078
Subiect Exiifsetonsng #04, CN=Lia Tasiue, O=NUME1198354, S=MD, C=MD

4

Nume autoritate TECAQ3 I
Data de expirare a cheii 18/08/2020

&H

BankFlex

Certificatul dvs a fost inregistrat cu succes in
@ sistem. Pentru a putea autoriza tranzactii sa
u pentru a va autentifica in sistem cu semnat
ura digitala, trebuie sa va relogati in sistem.

¢) Pentru a finaliza inregistrarea certificatului, tastati,,OK” si , Transmite”.

Ill. Aprobarea cererilor de certificat din utilizatorul 9999.

Tn cazul in care un utilizator cu drept de semnitur3 a solicitat , Cerere certificat digital”, administratorul de gestionarea
sistemului 9999 va aproba cererea.

Pas 1. Intrati in sistem cu ID utilizator 9999 (persoana responsabila de sistem, delegata in cererea de
abonare).

ID companie Tipul securitatii

P Standard

ID utilizator

9999 Ali uitat parola?

Parola

........ Intrare

a) Accesati ,Meniu” 2 , Administrare utilizatori” = Cereri pentru autorizarea certificatului
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Informatie despre conturi
Intocmire documente

Proiectul Salarial

Autorizare documente

Nomenclatoare
Administrare utilizatori

Setare roluri

Setare utilizatori
Setare reguli de autorizare
Mentinere profil client corporativ

Cereri pentru autorizarea certificatului
Rapoarte si interpela

Diverse

b) Selectati cererea si tastati butonul ,Aprobd” tastati ,OK”

Cerere pentru autorizarea certificatului 7

S || Criteriut de cautare

statut in autorizatie v | Nume utilizator ]
P — — S —
=z

® 240 14/05/2019 06:33.08 PM in autorizate s (111)

Atont —

e va percepe un comision conform tarifelor in
vigoare. Apasati OK pentru a continua.
o

c) Selectati semnatura digitala a utilizatorului 9999 specificati parola de semnare, tastati , Transmite”

Cerere pentru autorizarea certificatului 7

= | Criteriul de cautare

statut In autorizatie v Nume utilizator (|
ot crer a1 — ot Corr i —

T T

Cereri al utilizatorului

® 240 14/0512019 06:33:08 PM in autorizatie dmine (1111)

Certificat Digital

® Semnatura digitala Choose Fille | Ust=1. DigitalSignature pix e

I ‘

n urma procesarii cererea va disparea. Acum puteti s3 va relogati pe utilizatorul din care ati solicitat cererea de certificat
si urmati indicatiile din aceasta instructiune Tncepind cu :

Pas 2. Verificare statut /Descarcare Certificat.



