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Anexa nr.1 Conditii Generale cu privire la acceptarea
spre plata a cardurilor prin POS-terminal/ SmartPOS

I. REGULI DE ACCEPTARE A CARDURILOR LA PLATA

Tn procesul de acceptare a cardurilor, Comerciantul este obligat si respecte urmétoarele:

1. VERIFICAREA AUTENTICITATII CARDULUI MASTERCARD / VISA / AMEX

Inaintea efectudrii operatiunii, verificati elementele cardului dupa cum urmeaza:
1.1 American Express® Green si American Express® Gold:
Partea frontala a cardului (Fig.1):

a. Numarul cardului (PAN) este embosat si incepe cu
cifrele ,37” sau ,34”;

b. Numarul cardului este format din 15 cifre si este
separat in secvente a cate 4, 6 si 5 cifre;

c. Card Identification Number (CID) — Numarul de
identificare al cardului (echivalent cu codurile
CVV2/CVC2) — consta din 4 cifre si se imprima
deasupra numarului cardului. Poate fi situat atat in
partea dreapta, cat si in partea stanga cardului si nu
poate fi inlaturat prin zgariere;

d. Numele detinatorului — se imprima in coltul stang al
cardului in partea de jos a acestuia;

e. Dateaza din — detinator de card din anul indicat pe
card;

f. Datade expirare a cardului - se emboseaza
deasupra campului cu numele detinatorului in format
MM/YY; R :

g. Imaginea Centurionului — de cele mai multe ori este “\\\ﬁg ﬂ.,
situata in centrul cardului, insa nu obligatoriu la toate
cardurile si este unica ca brand (marca inregistrata).
Imaginea este fosforescenta, iar la lumina ultraviolet se
vede cuvantul ,AMEX”;

Literele AMEX si o fosforescenta portretului
Centurionului sunt vizibile atunci cand cardul este
examinat la lumina ultraviolets;
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Partea verso a cardului (Fig.2):

h. Holograma cu imaginea Centurionului — unele
carduri au aplicata pe banda magnetica holograma cu
imaginea Centurionului;

i. Numarul cardului imprimat in campul destinat
pentru semnatura — pe majoritatea cardurilor n
American Express, numarul deplin al cardului este
imprimat in interiorul cAmpului destinat pentru
semnatura si obligatoriu trebuie sa coincida cu numarul
embosat pe fata cardului si cu numarul cardului ce se
imprima pe chitanta de la POS-terminal;

j.  Campul destinat pentru semnatura — campul destinat
pentru semnatura detinatorului de card este situat pe Fig.2
partea verso sub banda magnetica a cardului. Inscriptia




»~Semnatura detinatorului” este imprimata direct sub
acest camp. Semnatura de pe cecul de la POS-terminal
se va confrunta cu semnatura aplicata de catre
detinator pe card;
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1.2. MasterCard:

Partea frontala a cardului (Fig. 1):

a) Sigla MasterCard si holograma. Holograma poate fi
plasata atat pe partea frontala a cardului cat si pe versoul
cardului.

b) Numarul cardului (PAN) incepe cu cifra ”’5” si este format
din 16-19 cifre;

¢) Codul din 4-cifre (BIN) coincide cu primele 4 cifre din
numarul cardului;

d) Data expirarii cardului — daca cardul nu este valabil,
refuzati operatiunea;

e) Numele/ prenumele detinatorului de card - obligatoriu e
trebuie sa coincida cu numele/prenumele indicat in actul de
identitate prezentat. In cazul cardurilor cu cip, prezenta
numelui/prenumelui nu este obligatorie pe card.

Partea verso a cardului (Fig. 2):

f) Pe panelul de semnaturi trebuie sa fie semnatura. Cardul
este valabil doar semnat. Daca cardul nu este semnat,
solicitai detinatorului sd semneze cardul. Refuzati
operatiunea, daca detinatorul refuza sa semneze cardul;

g) In cazul ca pe partea frontald sau verso a cardului exista
fotografia detinatorului, comparati-o cu infatisarea
acestuia.

1.3. Cardul Contactless:
Sunt cardurile care au urmatoarele simboluri pe ele:

)



a) Sigla VISA si holograma (emita zborul hulubului la
miscarea cardului). Holograma poate fi plasata atat pe
partea frontala a cardului cat si pe versoul cardului.

b) Numarul cardului (PAN) incepe cu cifra ”4” si este format —

1.3. VISA:

din 16-19 cifre; 4000 OOOO DOOD O0DOo
c) Codul din 4-cifre (BIN) coincide cu primele 4 cifre din me12/20

numarul cardului; C}RD HOLDHR
d) Data expirarii cardului — daca cardul nu este valabil, cpoo UUUUqUU

refuzati operatiunea; -
e) Numele/ prenumele detinatorului de card — obligatoriu c e d

trebuie sa coincida cu numele/prenumele indicat in actul de
identitate prezentat. In cazul cardurilor cu cip, prezenta
numelui/prenumelui nu este obligatorie pe card.

SEMNATURA AUTORIZATA - VALABIL DOAR SEMNAT

Partea verso a cardului (Fig.6):

fy Pe panelul de semnaturi trebuie sa fie semnatura. Cardul 562
este valabil doar semnat. Daca cardul nu este semnat, AUTHORISED SIGHATURE - HOT VALIDUNLESS SIGNED
solicitati detinatorului sd semneze cardul. Refuzati 24-hour Custemer Service:
operatiunea, daca detinatorul refuza sa semneze cardul. e 272 25 450803

cards@maib.md www maib.md

g) Incazul ca pe partea frontald sau verso a cardului exist&
fotografia detinatorului, comparati-o cu infatisarea acestuia.
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2. IDENTIFICAREA DETINATORULUI DE CARD

Identificarea detinatorului de card se efectueaza in baza actului de identitate Tn urmatoarele cazuri:
1. In cazul cand suma tranzactiei depaseste valoarea de lei;

2. in cazul cand semnatura de pe card nu coincide cu semnéatura de pe chitanta (in cazul in care se

solicita aplicarea semnaturii);
3. Incazul cand semnatura de pe card lipseste;
4. In cazul comportamentului suspicios al detinatorului;

| 3. SITUATII SUSPICIOASE

Persoanele care utilizeaza fraudulos cardurile manifesta de regula un comportament neobignuit.
Exemple de comportament suspicios al detinatorului:
e detinatorul incearca sa sustraga atentia Dvs. sau manifesta o graba nejustificata in timpul operatiunii;

e detinatorul efectueaza cumparaturi in scurte perioade de timp, de regula spre sfarsitul programului de lucru

al Comerciantului;

e detinatorul efectueaza cumparaturi in compania mai multor persoane, care incearca sa sustraga atentja

Dvs.;

e detinatorul cumpara Tn acelasi moment multe lucruri, fara sa atraga atentie la culoare, marime, stil si preft;

e detinatorul efectueaza multiple tranzactii cu sume mici fara introducerea codului PIN.

n cazul intamplé&rii a unuia din cazurile prezentate mai sus se recomanda:
1. Verificarea actului de identitate, inclusiv:
1.1. valabilitatea actului de identitate;
1.2. comparati fotografia din actul de identitate cu infatisarea detinatorului;



1.3. confruntati numele, prenumele din actul de identitate cu cele de pe card;
1.4. Dupa efectuarea tranzactiei, scrieti pe cec tipul si seria actului de identitate;
2. In cazul necoincidentii datelor, memorizati infatisarea detinatorului, contactati imediat Banca la numarul
de telefon 303-555 sau 1313 si comunicati ,,COD 10”. Daca Banca nu este disponibila (dificultati tehnice),
refuzati efectuarea operatiunii.

NOTA: COD 10 reprezintd o metodd de securitate, care permite persoanei responsabile sa verifice
autenticitatea cardului evitdnd alarmarea detinatorului. Cardul trebuie sa fie in posesia Dvs. in

decursul procesului COD 10;

3. n cazul cand detin&torul refuza s& prezinte actul de identitate, atunci contactati Banca pentru indicatii.

4. PROCESUL DE AUTORIZARE A TRANZACTIEI

Efectuarea tranzactiilor se realizeaza primind autorizarea

acestora prin intermediul POS-terminalului.

1. Dupa afisarea mesajului de initiere a tranzactiei la ecranul
POS terminalului, detinatorul introduce cardul in cititorul de
chip sau apropie cardul de ecranul POS Terminalului.

2. Dupa finalizarea operatiunii, verificati statutul tranzactiei
(REUSIT, NEREUSIT) atat pe ecranul calculatorului (daca
POS-terminalul este integrat cu sistemul comerciantului),
cét si pe cecul tiparit la POS-terminal.

3. Pentru tranzactiile efectuate prin citirea benzii magnetice,
procedati in felul urmator:

Comparati datele de pe card cu cele aparute la ecranul
POS-terminalului:

v
v

in cazul coinciderii, continuati operatiunea;

in cazul necoincidentii, memorizati infatisarea
detinatorului, contactati ime diat Banca si comunicati
”COD 10”.

4. Comparati cardul cu chitanta (Fig. 1) tiparita la POS-
terminal:

v

v

v

in cazul cand numele detinatorului, numarul cardului si
data expirarii cardului coincid cu cele de pe chitanta,
atunci continuati procesul;

in cazul necoincidentii, memorizati infatisarea
detinatorului, contactati Banca si comunicati ”COD 10”.
in cazul cand numele detinatorului, nu se imprima pe
chitanta atunci numele detinatorului, se va scrie cu litere
de tipar in spatiul respectiv de pe chitantd (dupa
verificarea actului de identitate);

5. Verificaii Raspunsul bancii (Anexa nr. 1 — "Response
Code”) pe chitantele tiparite la POS-terminal (Fig.1). Procedati in dependenta de urmatoarele tipuri de
raspunsuri posibile:

Raspunsul bancii

Actiunile intreprinse

Fig.1
2mMai b
Comerciant: | — 1
Locatie: —
Adresa: Balti, str, N. Iorg
Telefon de contact:
TERMINAL 1ID:

ACHITARE

Data: 04/06/20 Ora: 09:14:58

RRN: 015606900318 Autorizare: 834932
AID: A0000000041010
APP: HASTERCARD
Tip tranzactie: EMV Card
TVR: (000008000
Client;

PA[\: b 222422828047 ,q's 4 ‘:E: :

Suma: 1.11 ML

REUSIT

COD RASPUNS: 000

Autentificat cu PIN-COD offline

Returnare produsului

confornitate cu legislatia in
MULTUMIM

Suport MAIB 24/24:
+373 22 303-555

vigoare

REUSIT ¢

v Eliberati marfa.

Pentru operatiunile (tranzacfjile) efectuate in baza actului de
identitate, completati pe exemplarul de chitanta al
comerciantului urmatoarele date:

a) Denumirea (tipul) actului de identitate;

b) Numarul de identificare a actului de identitate;

c) Data expirarii actului de identitate.




NOTA: Daca pe chitante nu sunt completate datele necesare, chitantele
se considera nevalabile.

v" Nu eliberati marfa — tranzactie respinsal;
Returnati cardul detinatorului si explicati semnificatia raspunsului;

RESPINS (Decline)

Lasati cardul si marfa la Dvs. pana discutati cu angajatul Bancii;

RESPINS — CONTACTATI BANCA Urmati toate instructiunile lucratorului bancar;

Nu eliberati marfa — tranzactie respinsa!;
Contactati Banca si urmati toate instructiunile lucratorului bancar;
Retineti cardul in prezenta persoanei care asigura paza.

PICK UP (Retinere card)

AN N NN

SECURITATEA DVS. ESTE PE PRIM PLAN! 1

v Intocmiti Recipisa de retinere a cardului din prezenta anexa in trei
exemplare:
— 1 - pentru detinator;
— 2 —pentru Comerciant;
— 3 -—impreuna cu cardul este prezentat la Banca;

NOTA: in cazul cand detinatorul de card renunta la bunurile/serviciile achizitionate prin card, Comerciantul
trebuie sa efectueze anularea tranzactiei (primirea autorizarii pentru anulare), operatiune ce este
descrisa in prezenta anexa a Instructiunii de utilizare a POS-terminalului.

1 1n cazurile cand in sediul Comerciantului nu existd persoana care asigurd paza sau detinatorul este agresiv si v
ameninta, restituiti cardul detinatorului. Memorizati infatisarea detinatorului si contactati imediat specialistul securitate
al Departamentului Carduri (tel: 303-550, 303-551, 303-552, 303-564).



Il. Response Code — Codul-Raspuns

COD | DESCRIPTION DESCRIERE OMNMUCAHUE ACTIUNI
1 2 3 4 5
00 |APPROVED REUSIT YCNELWLHO Finalizeaza operatiunea
01 |Decline, Call issuer RESPINS - Contactati Banca OTKINOHEHA — koHTakTUpyiTe BaHk Contactati banca
03 | DECLINED - Invalid merchant RESPINS — Comerciant nevalid OTKNOHEHA — HeBepHbii kommepcaHT | Nu finalizati operatiunea
05 | Decline (no comments) (I?fn?:r:tl\;ﬁi)(general, fara OTKNOHEHA (6e3 kommeHTapwit) Nu finalizati operatiunea
08 |APPROVED — Approve with ID APROBAT — Aproba cu ID YTBEPXIEHA — Yreepxaena Contactati banca
nocpegcrtsom ID
12 |DECLINED - Invalid transaction RESPINS — Tranzactie nevalida | OTKITOHEHA — HeBepHas onepauus Nu finalizati operatiunea
13 | DECLINED - Invalid amount RESPINS — Suma nevalida OTKNOHEHA — HeBepHas cymma Nu finalizati operatiunea
14 | DECLINED - Invalid card number EaErSEIL’TIS — Numar nevalid al OTKINOHEHA — HeBepHbIi Homep kapTel | Nu finalizati operatiunea
30 | DECLINED — Format error RESPINS — Eroare de format OTKIJTOHEHA — ownbka dopmata . .
: o . Repetati operatiunea
31 | DECLINED - Issuer host signed off | RESPINS — Dificultati tehnice OTKINOHEHA — TexHu4eckue npobnemsi
51 | DECLINED - No sufficient funds RE_SPINS — Nu sunt mijloace OTKITOHEHA — HepgocTaTo4HO AeHer Ha
suficiente cyeTe
54 | DECLINED - Expired card RESPINS — Card expirat OTKNOHEHA — nctekwas kapta
55 |DECLINED - Incorrect PIN RESPINS — PIN gresit OTKITOHEHA — HenpasunbHbIv PIN
57 DECLINED - Transaction not RESPINS — Tranzactia nu este OTKITOHEHA - TpaH3akuus 3anpeLleHa
permitted to cardholder permisa pentru detinator ONs KNneHTa
58 DECUNED - Tra_nsaction not RESEINS - Tra_nzact,ia nu este OTKJTOHEHA - HeponycTumasi Nu finalizati operatiunea
permitted to terminal permisa la terminal TpaH3aKums
61 DECLINED — Exceeds withdrawal | RESPINS — Depaseste suma- OTKITOHEHA — npeBbliLieHne
amount limit limita stabilita YCTaHOBIIEHHOIO Ha CyMMY nMmuTa
62 | DECLINED — Restricted card RESPINS — Card restrictionat OTKINOHEHA — kapra orpanuyenroro
1cnonb3oBaHNs
65 DECLINED - Exceeds withdrawal RESPINS — Depéaseste suma- OTKITOHEHA — npesBblilweHne 24-x
frequency limit limita stabilita pe 24 ore 4acoBOro nuMmuTa
66 |DECLINED - call security RESPINS — Contactaj OTKINOHEHA — KoHTaKTUpyiiTe BaHKk Contactati banca
securitatea (banca)
75 | DECLINED - PIN tries exceeded RE_SPINS — PIN-incercari au OTKNOHEHA — npeBblilweHve konuyecTsa Nu finalizati operatiunea
expirat nonbITOK
80 | Network error RESPINS — Eroare de retea OTKIIOHEHA — owubka cetn Repetati operatiunea
88 | DECLINED - Cryptographic failure | RESPINS — Eroare de criptografie | OTKITOHEHA — owwn6ka kpuntorpadum Repetati operatiunea
91 onIfeCr[a_tli,\\/lsD — Issuer or switch not RESPINS - Dificultati tehnice OTKNOHEHA — texHuyeckune npobnembl | Repetati operatiunea
92 | DECLINED — Unable to route RESPINS — Dificultati tehnice OTKNOHEHA — texHuyeckune npobnembl | Repetati operatiunea
94 DECLINE.D - Duplicate RESPINS — Transmitere duplicata | OTKITOHEHA — aBowiHas otnpaBka Repetati operatiunea
transmission
95 | Reconcile error Eroare de reconciliere Ownbka pacno3HaBaHus Repetati operatiunea
96 | DECLINED — System malfunction RESPINS — Dificultati tehnice OTKNOHEHA — texHuyeckune npobnembl | Repetati operatiunea
04 | Pick-up (no comments) PICK UP.(generaI, féra PICK UP (6e3 kommeHTapuif) Retineti cardul
comentarii)
33 | PICK UP - Expired card PICK UP - Card expirat PICK UP — ucrekwas kaprta
- Retineti cardul
36 |PICK UP - Card restricted PICK UP — Card restrictionat | ~'CK UP — kapTa orpahutenHoro etineti cardy
’ MCcnonb30BaHusA
. PICK UP - Contactati . o
37 |PICK UP - Call security securitatea (banca) PICK UP - koHTakTUpyuTe BaHk Retineti c?rdul sau
- — Contactati banca
38 |PICK UP —wrong PIN PICK UP — PIN gresit PICK UP — HenpaBunbHbi PIN
PICK UP -
41 | PICK UP - card lost PICK UP - Card pierdut noTepsiHHas v
kapTa Retineti cardul
43 | PICK UP - card stolen PICK UP - Card furat PICK UP - ykpageHHas kapTa




M. CONTINUTUL SI FORMA ACTULUI DE RETINERE A CARDULUI

La comerciantul

‘ DATE DESPRE CARD

; /

Numarul cardului Data expirarii

‘ DATE DESPRE DETINATORUL DE CARD

Numele, prenumele Act de identitate ID,
data eliberarii

Adresa Telefonul

‘ CAUZA RETINERII CARDULUI

] PICKUP

Codul-raspuns de pe chitanta

L]
Alte
zz 1 aaaa hh
mm
Detinatorul de card Persoana responsabila

semnatura Numele, prenumele semnatura



