Ghid de autentificare si gestionare a autentificarii in doi pasi (2FA)

1. Cum incepeti autentificarea

Pentru a incepe autentificarea in maib business, apasati butonul ,,Conecteaza-te cu maib id”.

Bun venit la Zmaib business

Conecteazi-tecu @maib id -

o.

2. Autentificare cu eSignature / MoldSign (recomandata)

Aceasta este una dintre cele mai sigure si comode metode de autentificare pentru utilizatorii versiunii
web.

Cerinte necesare:
e detineti stickul MoldSign;
e stickul este conectat la PC sau laptop;
e aplicatia MoldSign Desktop este pornita si activa (iconita verde);

e cunoasteti siintroduceti corect PIN-ul certificatului.

“Zmaib id

Autentificare eSignature

3. Autentificare cu semnatura mobila (recomandata)

La selectarea acestei metode, veti primi o notificare pe telefon, pe care va trebui sa o confirmati cu
PIN-ul semnaturii mobile.

Verificari necesare:
e numarul de telefon este corect;
e cartela SIM este activa;

e cunoasteti PIN-ul semnaturii mobile.



Semnatura Mobila

Am trimis o solicitare de confirmare a autentificarii pe
telefonul dumneavoastra mobil.

Cerere expediatd la numarul 069709

Cererea nu a fost primitd? Solicitd din nou (58)

4. Autentificare cu OTP prin e-mail
Aceasta este o optiune temporara pentru autentificarea in 2 pasi.
Cum functioneaza:
e introduceti codul OTP primit pe adresa de e-mail setata in profilul dvs.
Verificati:
e caadresa de e-mail este corecta;
e ca avetiacces la acea casuta de e-mail;

e camailul nu a ajunsin folderul Spam/Junk.

Confirmare prin Email

Introduceti codul OTP pentru a confirma. Codul OTP a
fost trimis la casuta dvs. postala.

5. Cum adaugati sau gestionati metodele 2FA dupa autentificare

Dupa autentificarea in aplicatie, accesati profilul utilizatorului din coltul dreapta sus, langa zona
unde poate fi schimbata limba de utilizare.

Selectati optiunea ,,Setari cont”.

n pagina nou deschisé, accesati sectiunea ,,Autentificare in 2 pasi”, unde puteti:
e adauga o metoda noua de autentificare 2FA;
e activa sau dezactiva metodele disponibile;

e gestiona optiunile deja setate.



Aflati mai multe despre riscuri

Aplicatie de aute

Numdr de telefon (OTP)

Semnatura mobila

Cod prin e-mail

Metoda implicita curenta:

. 00 O
Companiile mele = -
Profil
Setari cont utilizator
Setari cont =
G Deconectare
2.
P o s
Zmaib id Q, 1314 & Ro
Setari Securitate
Setari si recomandari pentru a va ajuta sa va mentineti contul in siguranta
Identitate
Autentificare Tn doi pasi >
Securitate ’
o
Schimba parola >
Passkey >
“@maibid Q M 8 Ro
Setari « Autentificare cu doi factori
impiedicati accesul neautorizat la contul dumneavoastra printr-un nivel suplimentar de securitate.
Identitate
Autentificarea cu doi factori nu poate fi dezactivata
Securliate Conform hotararil ale Bancii Nationale a Moldovel (BNM) (vezi hotararea).
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. Important:
Verificati intotdeauna ca metoda 2FA aleasa este activa.
Daca metoda 2FA nu poate fi adaugata, va recomandam sa verificati:
e datele de contact din profil;
e accesulla metoda respectiva;

e daca semnatura electronica sau semnatura mobila este activa si functioneaza.

6. Provocari frecvente si verificari utile
Daca nu primiti notificarea pe telefon
e verificati daca numarul de telefon este corect;
e verificati daca telefonul are semnal;
e verificati daca semnatura mobila este activa.
Daca stickul MoldSign nu functioneaza
e verificati daca stickul este conectat;
e verificati daca aplicatia MoldSign Desktop este activa (iconita verde);
e verificati daca introduceti corect PIN-ul.
Daca nu primiti codul OTP pe e-mail
e verificati daca adresa de e-mail este corects;
o verificati folderele Spam/Junk;

e verificati daca aveti acces la casuta de e-mail setata in profil.

| Incepénd culunaiulie vor fi disponibile si metode suplimentare de autentificare, precum:

« passkey,
* aplicatii de autentificare, precum este Google Authenticator.

Pentru mai multe detalii despre metodele alternative de autentificare in maib business, accesati:
https://www.maib.md/ro/persoane-juridice/noutati/activati-din-timp-o-metoda-alternativa-de-
autentificare-in-maib-business

Pentru informatii despre actualizarea datelor persoanelor cu drept de acces la datele companieiin
maib business, accesati:
https://www.maib.md/ro/actualizati-datele-angajatilor-cu-acces-la-internet-banking

I. Solicitarea de actualizare a datelor poate fi initiata de catre Administratorul companiei.
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