MAIB

Moldova Agroindbank

Anexa nr.2 la Ghidul Serviciului ,,P2P”

Reguli de utilizare a serviciului ,,P2P”

1. Dispozitii generale

1.1. Regulile de utilizare a Serviciului P2P (in continuare Reguli), stabilite de BC ,,Moldova-
Agroindbank” S.A., descriu modul in care Banca ofera persoanelor fizice — detinatori ai
cardurilor de plata emise de Banca, posibilitatea utilizarii Serviciului P2P.

1.2. Prezentele Reguli de utilizare completeaza si detaliaza relatia contractuala existentd Intre
detinatorul de card MAIB si Banca, in conformitate cu Regulile de utilizare a cardului.
Regulile de utilizare a Serviciului P2P si Regulile de utilizare a cardului sunt accesibile la
orice ghiseu al Bancii sau pe pagina web.

2. Notiuni

2.1. Banca — prestatorul Serviciului P2P: BC ,,Moldova Agroindbank” S.A.

2.2. Beneficiar — detinator de card Mastercard/Visa/American Express, in favoarea caruia
este efectuat transferul de mijloace banesti;.

2.3. Canal electronic de deservire la distanta - mijloc electronic gestionat de cétre Banca,
prin intermediul caruia initiatorul obtine posibilitatea de a efectua tranzactia in cadrul
serviciului P2P, si care include: bancomatele gestionate de Banca (transfer P2P), pagina web
https://p2p.maib.md si aplicatia mobila ,,MAIBank”. Modul de autentificare a initiatorului
depinde de tipul canalului utilizat:

2.2.1. la bancomate se utilizeaza cardul si codul PIN;
2.2.2. pe paginii web se utilizeaza elementele de autentificare de tip OTP;

2.2.3. in aplicatia mobila se utilizeaza elementele de autentificare de tip login, parola,
OTP, cod de acces etc).
2.4. Card — card de plata emis sub egida Sistemului de plati MasterCard/ Visa/American
Express, pe numele detinatorului, in conformitate cu contractul incheiat intre detindtor si
banca emitenta.

2.5. Client — initiator si/sau beneficiar.

2.6. Cont— contul de plati deschis si mentinut de cétre detindtorul principal la banca, cu
scopul Inscrierii tranzactiilor cu carduri, precum si a altor operatiuni prevazute de contract.

2.7. Detinator de card MAIB — persoana fizicdi pe numele careia BC
»MoldovaAgroindbank™ S.A. a emis cardul.
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2.8. Detinator de card emis de alta banca — detindtor de card emis de o Bancd din
Republica Moldova, alta decat BC ,,MoldovaAgroindbank™ S.A. sau detinator de card emis de
o banca din strainatate cu exceptia SUA.

2.9. Document electronic — orice document perfectat si/sau transmis Bancii de catre client in
cadrul sesiunii de utilizare a serviciului.

2.10. Initiator transfer — detinator de card MasterCard/Visa/American EXxpress, care initiaza
un transfer de mijloace banesti de pe un Card MAIB.

2.11. Initiator alimentare — detinator de card MasterCard/Visa care initiaza operatiunea de
alimentare de mijloace banesti pe un Card MAIB.

2.12. Limite - ,Limite pentru serviciul de transfer P2P”si ,,Limite pentru serviciul de
alimentare P2P”, aprobate in ordinea stabilitd in banca.

2.13. PIN, Cod PIN — numar personal de identificare atribuit cardului pentru a fi utilizat in
tranzactiile cu carduri in scopul verificarii identitatii detindtorului. In acest scop, PIN-ul se
considera echivalent electronic al semnaturii detindtorului si este un instrument de asigurare a
securitatii cardului.

2.14. Sesiune de utilizare a Serviciului (in continuare Sesiune) — sesiunea stabilita intre
initiator §i beneficiar prin intermediul Bancii in cadrul utilizarii serviciului P2P, in baza
autentificarii initiatorului prin utilizarea canalelor electronice, si cu scopul efectudrii
tranzactiei.

2.15. Serviciul P2P - serviciul care ofera posibilitatea de a transfera/alimenta mijloace
banesti de pe un card pe altul, prestat prin doud functionalitati:

2.15.1. Transfer P2P — ofera posibilitatea detinatorilor de card de a transfera mijloacele
banesti de pe un card emis de Banca pe orice card prin intermediul bancomatelor
gestionate de catre Banca si canalelor de deservire la distantd (pagina web
https://p2p.maib.md si aplicatia mobila ,, MAIBank”);

2.15.2. Alimentare P2P — serviciu care ofera posibilitatea detinatorilor de card de a
alimenta cu mijloacele banesti un card emis de Banca de pe un card emis de altd banca
din tard sau de peste hotare, cu exceptia SUA, prin canalele de deservire la distanta
(pagina web https://p2p.maib.md si aplicatia mobila ,,MAIBank™).

2.16. Sistem de plati — Sistemul International de plati MasterCard / Visa /American Express

2.17. Tarife — ,Tarife pentru serviciul de transfer P2P” si alimentare P2P” aprobate in
ordinea stabilitd In banca.

2.18. Tranzactie electronica (in continuare Tranzactie) — operatiune efectuatd in forma
electronica in cadrul sesiunii de utilizare a serviciului si in baza documentului electronic, si
care este efectuatd in numele initiatorului prin intermediul canalelor electronice gestionate de
catre Banca, cu scopul de a face disponibild (a transmite) o anumita suma de bani pe cardul
beneficiarului. Initiatorul si beneficiarul poate fi aceeasi persoand. Tranzactia electronica este
protejata printr-un mecanism ce permite verificarea autenticitatii, integritatii si non-repudierii

.....

utilizat.
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3. Descrierea Serviciului P2P

3.1. Clientul prin utilizarea Serviciului P2P, confirma faptul ca a luat cunostintda cu
prezentele Reguli de utilizare, Tarifele si Limitele, si le acceptd, acestea reprezentand
contractul de colaborare intre Banca si client.

3.2. Tarifele aplicate pentru utilizarea Serviciului P2P sunt stabilite de Banca si sunt
publicate pe pagina web https://p2p.maib.md.

3.3. Limitele aplicate pentru executarea tranzactiilor prin Serviciul P2P sunt stabilite de
banca si sunt publicate de banca pe pagina web https://p2p.maib.md.

3.4. Prin utilizarea serviciului P2P are loc initierea perfectarii documentului electronic prin
care initiatorul solicitd efectuarea tranzactiei cu utilizarea cardului initiatorului. Banca in
cadrul sesiunii proceseaza documentul electronic mentionat mai sus si il autorizeaza, el avand
statut de cerere, iar Banca si clientul recunosc ca documentele electronice transmise in cadrul
serviciului sunt echivalente celor depuse personal de citre client si semnate cu semnditura
olografa a acestuia.

3.5. Banca Initiatorului/Beneficiarului poate aplica comisioane pentru transfer/alimentare.
Banca nu poarta raspundere pentru valoarea si modul de percepere a comisioanelor de catre
banca Initiatorului/Beneficiarului.

3.6. In cadrul efectudrii tranzactiei Banca va aplica limitele in conformitate cu Limitele in
vigoare la ziua executdrii transferului.

3.7. In cazul transferului P2P daci valuta transferului este diferiti de valuta contului
initiatorului, mijloacele banesti transferate se vor converti automat la rata de schimb
MAIB/sau a altei banci emitente pentru operatiuni cu carduri la data procesarii tranzactiei.

3.8. Daca valuta transferului este diferita de valuta contului beneficiarului, Banca
beneficiarului va converti corespunzator suma tranzactiei in valuta contului, in conformitate
cu procedurile sale interne. Cursul valutar pentru operatiunile de convertire valutard sunt
stabilite de catre banca beneficiarului. Banca nu poarta raspundere pentru procedurile, si
valoarea comisioanelor aplicate de catre Banca beneficiarului cu privire la tranzactiile de
convertire valutara.

4. Drepturile si obligatiile Partilor

4.1. Partile 151 asuma drepturile si obligatiile mentionate expres in capitolul curent, in alte
capitole ale prezentelor Reguli de utilizare, cererile depuse de catre client si alte documente
transmise de catre o parte celeilalte parfi in legitura cu obiectul prezentelor Reguli de
utilizare.

4.2. Banca este obligata:

4.2.1.sa execute tranzactiile in conformitate cu regimul de prestare a serviciului definit
in prezentele Reguli de utilizare.

4.2.2.sa ia toate masurile necesare pentru prevenirea riscurilor ce pot aparea in urma
utilizarii frauduloase a serviciului §i sd asigure masurile aplicate in vederea
identificarii initiatorului, si asigurarii confidentialitatii, autenticitatii = si
nonrepudierii tranzactiilor electronice.
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4.3.

4.4.

4.5.

4.2.3.sa asigure un grad adecvat de securitate si sigurantd operationala a localului,
echipamentului de comunicatii si procesare, precum si a aplicatiilor soft prin
intermediul cdrora se inifiazd, inregistreaza, controleazd si receptioneaza
tranzactiile electronice;

4.2.4.sa asigure stocarea si pastrarea informatiilor referitoare la tranzactiile electronice
efectuate in cadrul serviciului pentru perioadele de timp prevazute de actele
normative ale Bancii in vigoare, precum si sa monitorizeze corespunderea
tranzactiilor electronice efectuate prezentelor Reguli de utilizare si normelor in
vigoare.

Clientul este obligat:

4.3.1.sa faca cunostinta cu prezentele Reguli de utilizare, Tarifele si Limitele inaintea
utilizarii serviciului si sa utilizeze Serviciul P2P in strictd conformitate cu
prevederile acestora;

4.3.2.sa verifice corectitudinea documentelor electronice pregatite pentru a fi transmise
spre executare, cat si a celor deja executate de catre Banca;

4.3.3.s5a asigure siguranta elementelor de securitate personalizate ale cardului (codul
PIN, codul CVV2/CVC2, numarul cardului, data expirarii cardului si/sau alte
elemente de securitate),

4.3.4.sa asigure confidentialitatea elementelor de autentificare aplicate cu scopul
accesarii paginii web https://p2p.maib.md, aplicatiei mobile ,,MAIBank (Login,
Parola, SMS OTP, ATM OTP, codul 3D Secure, codul de acces etc), precum si sa
asigure siguranta dispozitivului utilizat pentru accesarea lor.

Banca are dreptul:

4.4.1. saperceapa Tarife pentru prestarea Serviciului P2P;
4.4.2. saaplice Limitele tranzactionale pentru Serviciul de transfer P2P de la MAIB;

4.4.3. sanu primeasca spre executare documentele electronice in cadrul serviciului, daca
primirea acestora nu este prevazutd de prezentele Reguli de utilizare, chiar si in
cazul in care Banca primeste / este obligatd sd primeasca asemenea documente
prin alte cai (pe suport de hartie sau alte canale de comunicare electronica.

4.4.4. sautilizeze datele prezentate de catre client in documentele electronice transmise
in adresa Bancii, In cadrul sesiunii de utilizare a serviciului, cu scopul prestarii
Serviciului P2P, in conformitate cu reglementarile sistemelor internationale de
plati si legislatiei in vigoare.

Banca nu poartd raspundere pentru daunele suportate de client in urma nerespectarii

recomandarilor de utilizare securizata a cardului si a Serviciului P2P.

5.

5.1

Responsabilitatea Partilor

Clientul este responsabil de veridicitatea si corectitudinea informatiei transmise in

procesul utilizarii serviciului, precum si pentru tranzactiile efectuate si documentele electronice

transmise 1n adresa Bancii 1n cadrul sesiunii de utilizare a serviciului.
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5.2.  Banca si clientul recunosc faptul cd documentele electronice transmise n adresa Bancii
in cadrul sesiunii de utilizare a serviciului sunt echivalente cu cele perfectate de client pe suport
hartie si produc aceleasi drepturi si obligatiuni pentru parti.

5.3.  Banca si clientul recunosc puterea juridica a tranzactiilor efectuate in cadrul sesiunii de
utilizare a serviciului.

5.4. Banca va intreprinde toate masurile necesare pentru prevenirea riscurilor ce pot aparea
din utilizarea frauduloasd a serviciului. Banca este responsabila pentru neexecutarea sau
executarea necorespunzdtoare a tranzactiilor efectuate prin intermediul serviciului, in cazul in
care executarea necorespunzatoare este atribuitd unei disfunctionalititi a sistemului
informational ce asigurd functionalitatea serviciului, cu conditia ca disfunctionalitatea nu a fost
cauzata intentionat de catre client.

5.5.  Laefectuarea tranzactiilor, Clientul este responsabil de:

e introducerea corectd a Codului PIN, in cazul transferurilor P2P efectuate in bancomatele
Bancii;

¢ introducerea corecta a numelui destinatarului si a numarului cardului destinatar;

e introducerea corecta a elementelor de autentificare aplicate in cadrul utilizarii paginii web
https://p2p.maib.md, aplicatiei mobile ,,MAIBank, Login, Parola, OTP, codul 3D Secure,
codul de acces, etc.), reprezintd consimtamantul (autorizarea) din partea clientului in

vederea procesarii tranzactiei electronice respective de catre Banca.

5.6. Clientul se face responsabil pentru faptul ca transferurile sd corespunda prevederilor
legislatiei in vigoare a Republicii Moldova, exprimarea consimtamantului si acordul personal
derivand din confidentialitatea datelor unice de identificare ale cardului, necesare efectuarii
tranzactiei, inclusiv a numarului cardului, oferite de catre beneficiar initiatorului, anterior
efectuarii tranzactiei.

5.7.  Clientul recunoaste si acceptd faptul cd in cadrul serviciului si In limita sumei stabilite
conform legislatiei, tranzactiile initiate in valuta straina pot fi efectuate doar cu scopul donatiei si
acordare Tmprumut. Clientul poarta raspundere deplind in conformitate cu prevederile legislatiei
in vigoare a Republicii Moldova in cazul efectudrii tranzactiilor In valuta straind in alte scopuri
decat donatie si/sau imprumuturi.

5.8.  Banca nu poarta responsabilitate de respectarea de catre client a normelor administrativ-
legislative a bancii Initiatorului/Beneficiarului transferului, precum si de respectarea de catre
client a cerintelor legislatiei in vigoare a tarii in care este domiciliat/detine viza de resedinta, etc.

5.9.  Banca nu este responsabila pentru situatiile in care clientul in cadrul utilizarii serviciului
a indicat gresit numarul cardului Beneficiarului si/sau suma/valuta transferului de pe card pe
card.

5.10. Transferul de mijloace banesti prin intermediul Serviciului P2P se efectueaza de cétre
Banca in regim on-line, in conformitate cu regulile sistemelor de plati. In acelasi timp, termenul
in care suma transferatd pe un card, emis de o altd bancd din R. Moldova sau din strdinatate,
devine disponibila beneficiarului depinde de banca beneficiarului. Posibilitatea realizarii
transferului de bani pe un card emis de o alta banca din R. Moldova sau din strdinatate este in
responsabilitatea finald a bancii emitente a cardului respectiv. Banca nu este responsabila pentru
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neprocesarea sau neprocesarea in termen rezonabil a transferului pe un card emis de o alta banca
din R. Moldova sau din strainatate.

5.11. Banca beneficiarului are dreptul de a nu alimenta cardul beneficiarului cu suma
transferati in cadrul serviciului in conformitate cu politicile si reglementirile sale interne. Intr-un
asemenea caz Banca, cu conditia obtinerii unui raspuns negativ de autorizare de la banca
beneficiarului pentru alimentarea cardului beneficiarului, va anula sau returna automat suma
tranzactiei, in dependenta de tipul tranzactiei.

5.12. In cazul in care banca beneficiarului a aprobat pozitiv documentul electronic in cadrul
sesiunii cu privire la alimentarea cardului beneficiarului, Tnsa ulterior nu a inregistrat suma pe
contul beneficiarului, acesta urmeaza sa se adreseze la banca unde detine contul.

5.13. Clientul acceptd si recunoaste faptul cd tranzactiile electronice, efectuate in cadrul
Serviciului P2P, sunt nonrepudiabile (imposibil de negat). De asemenea, in cadrul Serviciului
P2P clientul este responsabil pentru indicarea corecta a numerelor de card, sumei dorite de a fi
transferata, valutei, etc.

5.14. Initiatorul este responsabil de utilizarea in cadrul Serviciului P2P a cardurilor bancare
autentice si valabile la data utilizarii serviciului, In conformitate cu reglementarile sistemelor
internationale de plati si legislatia in vigoare.

6. Serviciul suport

6.1.  Banca ofera suport telefonic clientilor prin intermediul Serviciului Contact Center.

6.2.  Serviciului Contact Center al Bancii este accesibil non-stop (24 din 24 ore, 7 zile pe
saptamana) la numarul de telefon: 1313 sau + /373/ 22 45 06 03.

6.3.  Clientul poate apela serviciul Contact Center in vederea:
6.3.1. comunicarii situatiilor de urgent;

6.3.2. obtinerii consultatiilor privind utilizarea serviciului P2P.

7. Prelucrarea si protectia datelor cu caracter personal

7.1. Scopul prelucririi datelor cu caracter personal in cadrul Serviciului P2P consta in
prestarea serviciilor de transfer al mijloacelor banesti de pe cardul initiatorului, client al Bancii,
pe cardul de plata al beneficiarului utilizand canalele de deservire la distantd sau bancomatele
gestionate de catre Banca.

7.2. Temeiul legal de prelucrare a datelor cu caracter personal de catre Banca il constituie
obligatia legala care 1i revine Bancii conform legislatiei cu privire la activitatea bancilor (Legea
privind activitatea bancilor, nr.202 din 06.10.2017), precum si obligatia de executare a
prevederilor contractuale la care Banca este parte (contractul de cont curent bancar pentru
persoane fizice si contractul privind emiterea si utilizarea cardurilor de catre persoanele fizice).

7.3. Subiectii datelor cu caracter personal, prelucrate in cadrul Serviciului P2P, sunt clientii
Bancii, care detin un card de plata activ, emis de catre Banca, si un numar de telefon, inregistrat



in baza de date a Bancii, precum si beneficiarii efectiv identificati in cadrul transferului de la
card la card.

7.4. Informarea subiectului datelor cu caracter personal, despre scopul si conditiile de
prelucrare a datelor cu caracter personal, se realizeaza prin chestionarele/declaratiile completate
de catre acesta in cadrul serviciilor prestate de Banca si prin intermediul prezentelor Reguli de
utilizare a Serviciului P2P, precum si prin alte cdi de comunicare stabilite intre Banca si clientii
sai. Subiectii datelor cu caracter personal beneficiaza de drepturile mentionate in legislatia
Republicii Moldova si in reglementarile internationale aplicabile.

7.5. Prin intermediul Serviciului P2P sunt prelucrate urmatoarele categorii de date cu caracter
personal:

7.5.1. numele, prenumele, numarul cardului si numdarul de telefon ale clientului Bancii,
care va initia tranzactii prin intermediul serviciului P2P;

7.5.2. numele, prenumele si numarul cardului beneficiarului transferului de la card la
card;

7.5.3. contul bancar si datele financiare aferete tranzactiilor efectuate prin intermediul
Serviciului P2P;

7.5.4. parola de unica folosinta OTP (One Time Password), pentru identificarea
clientului Bancii la operatiunile efectuate prin intermediul Serviciului P2P.

7.5.5. adresa IP, marca dispozitivului, sistemul de operare, geolocasia pentru
identificarea clientului Bancii la operatiunile efectuate prin intermediul
Serviciului P2P.

7.5.6.

7.6. Sursele de provenienta a datelor cu caracter personal, prelucrate in cadrul Serviciului de
transfer P2P, sunt urmatoarele:

7.6.1. cererea de deschidere a contului bancar persoanei fizice, la incheierea cu Banca a
contractului de cont curent bancar pentru persoane fizice;

7.6.2. cererea de emitere card pentru persoane fizice, la incheierea cu Banca a
contractului privind emiterea si utilizarea cardurilor de catre persoanele fizice;

7.6.3. informatiile obtinute nemijlocit prin intermediul Serviciului de transfer P2P.

7.7. Termenul de prelucrare a datelor in cadrul Serviciului P2P, este stabilit astfel incat sa
permita identificarea subiectilor datelor cu caracter personal pe o perioada care nu va depasi
durata necesara atingerii scopurilor pentru care sunt colectate si ulterior prelucrate. La expirarea
termenului de stocare, datele cu caracter personal urmeaza a fi distruse/sterse in functie de
suportul pe care au fost stocate, cu mentinerea inregistrarilor despre acest fapt, n conformitate
cu actele normative interne, aprobate in ordinea stabilita in Banci. In cazul obligatiilor expres
prevazute de lege, aceste date pot raimane la pastrare ca document de arhiva.

7.8. Transmiterea datelor cu caracter personal in adresa unor persoane terte se efectueaza
numai in cazurile cind acest fapt este in mod expres permis sau prescris de actele legislative in
vigoare. Banca trateaza informatiile privind clientul, conturile lui bancare si rulajele ca fiind
informatii confidentiale. Aceste informatii nu vor fi transmise catre terte parti, cu exceptia
cazurilor in care clientul si-a dat consimtdmantul scris in prealabil sau in care Banca este obligata
sd furnizeze astfel de informatii catre autoritatile de supraveghere, fiscale si/sau instantele
judecatoresti sau alte organe abilitate prin lege in conformitate cu legislatia in vigoare.



7.9. Masurile de protectie a datelor cu caracter personal sunt implementate si se asigura in
conformitate cu legislatia in vigoare si actele normative privind Cerintele fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal. Banca aplica masuri tehnice sau organizatorice corespunzatoare, care
asigura securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale.

8. Securitatea Sistemului

8.1.  Initiatorul nu are dreptul sa initieze tranzactii in cadrul serviciului de transfer/alimentare
P2P de pe un card care nu este emis pe numele sau .

8.2.  Tranzactiile in cadrul Serviciului vor fi initiate personal de catre client, sau In strictd
conformitate cu exceptiile prevazute de legislatia in vigoare.

8.3.  Toate prevederile care nu sunt reflectate in prezentele Reguli de utilizare a serviciului
P2P, vor fi reglementate in corespundere cu actele legislative si normative in vigoare pe teritoriul
Republicii Moldova, acordurile internationale ratificate de catre Republica Moldova precum si
cu regulile si reglementarile sistemelor internationale de plati MasterCard /Visa /American
Express.

9. Dispozitiile finale

9.1 Relatiile dintre Banca si client, care apar in rezultatul utilizarii serviciului i care nu sunt
specificate in prezentele Reguli de utilizare si in tarife, vor fi reglementate in conformitate cu
Regulile de utilizare a cardului si/sau legislatia in vigoare a Republicii Moldova, precum si
regulile si reglementarile sistemelor de plati.

9.2  Toate neintelegerile si/sau litigiile aparute intre client si Banca privind utilizarea
serviciului vor fi solutionate pe cale amiabild, prin negociere. In cazul epuizirii tuturor
mijloacelor de solutionare pe cale amiabila a litigiilor, acestea vor fi solutionate de cdtre
instantele de judecatd competente, in conformitate cu legislatia Republicii Moldova precum si
reglementarile sistemelor de plati.

9.3  Banca va examina reclamatiile depuse de catre client la Banca in forma scrisa sau
expediate la adresa cards@maib.md pentru cazurile in care acesta afirma ca mijloacele banesti
nu au fost inregistrate la cardul beneficiarului (cu exceptia cazurilor cand clientul a introdus
eronat datele beneficiarului conform prevederilor prezentului document) cu condifia ca
reclamatia a fost depusa in termen de pana la 45 zile de la data tranzactiei.

9.4  Banca va informa clientii privind modificarea prezentelor Reguli de utilizare si/sau
tarifelor prin afisarea versiunii(lor) modificate a(ale) acestor documente pe pagina web a Bancii
https://p2p.maib.md.
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