POLITICA DE SECURITATE A DATELOR CU CARACTER
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I. IDENTITATEA SI DATELE DE CONTACT ALE OPERATORULUI

1.1. BC ,MAIB” S.A. (in continuare Banca/maib), inregistrata in Registrul de stat al persoanelor
juridice la 21 mai 2001, numarul de identificare de stat — 1002600003778, licenta seria A MMII
nr.004506, cliberata de Banca Nationala a Moldovei la 23.02.2018, cu sediul: MD-2012, mun.
Chisinau, str. 31 august 1989, nr. 127.

1.2. Banca este inregistrata in calitate de operator de date cu caracter personal, in Registrul de
evidenta al operatorilor de date cu caracter personal, sub numarul 0000144.

IL. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

2.1. Datele cu caracter personal, prelucrate in cadrul Bancii, sunt tratate in conformitate cu
prevederile legislatiei in vigoare si normelor internationale aplicabile, care reglementeaza protectia
datelor cu caracter personal.

2.2. Prelucrarea datelor cu caracter personal in cadrul Bancii se bazeaza pe urmatoarele principii:
2.2.1.legalitate, echitate si transparenta — datele cu caracter personal sunt prelucrate cu buna-
credintd si in conformitate cu dispozitiile legale in vigoare, in mod echitabil si
transparent fata de persoana vizata;

2.2.2. limitarea scopului — datele cu caracter personal sunt colectate in scopuri determinate,
explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste
scopuri;

2.2.3. minimizarea datelor — datele cu caracter personal sunt adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

2.2.4. exactitate — datele cu caracter personal sunt exacte si, in cazul in care este necesar, sa
fie actualizate; se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

2.2.5. limitari legate de stocare — datele cu caracter personal nu trebuie pastrate decat in
masura necesara scopurilor pentru care sunt prelucrate; datele pot fi stocate pe perioade
mai lungi in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice, cu aplicarea masurilor de ordin tehnic si organizatoric
adecvate, in vederea garantdrii drepturilor si libertatilor persoanei vizate;

2.2.6. integritate §i confidentialitate — prelucrarea datelor personale trebuie facutd in conditii
de siguranta, care sa includa masuri tehnice sau organizatorice corespunzatoare, care
asigurd securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale.

I1l. TEMEIURILE LEGALE DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

3.1. Datele cu caracter personal, prelucrate in cadrul Bancii, sunt tratate in conformitate cu
prevederile legislatiei in vigoare si normelor internationale aplicabile, care reglementeaza protectia
datelor cu caracter personal.

3.2. Temeiurile legale de prelucrare a datelor cu caracter personal in cadrul Bancii sunt:

3.2.1. obligatiile legale care ii revin Bancii conform legislatiei cu privire la activitatea bancilor,
precum si conform legislatiei privind prevenirea si combaterea spalarii banilor si finantarii
terorismului;

3.2.2. executarea unui contract la care subiectul datelor cu caracter personal este parte sau
pentru luarea unor masuri inaintea incheierii contractului, la cererea acestuia;

3.2.3. interesul legitim al Bancii, cu conditia ca acest interes sa nu prejudicieze interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal;
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3.2.4. consimtamantul persoanei vizate (atunci cand este cazul).
IV. MODUL DE COLECTARE SI DE PRELUCRARE A DATELOR PERSONALE

4.1. Banca prelucreaza datele pe care le furnizeazd in mod direct subiectii datelor cu caracter
personal, datele obtinute prin consultarea bazelor de date publice si private (Registrul de evidentd a
populatiei, Registrul Bunurilor Imobile, Birourile istoriilor de credit etc.) la care Banca are acces,
precum si datele care sunt generate ulterior, pe baza acestora.

4.2. Banca prelucreaza date cu caracter personal facute publice de catre subiectii datelor, in limitele
legislatiei in vigoare.
4.3. Datele cu caracter personal sunt prelucrate manual, automatizat sau mixt.

V. SCOPURILE PRELUCRARII DATELOR CU CARACTER PERSONAL

5.1. Datele cu caracter personal sunt prelucrate in cadrul Bancii in urmatoarele scopuri, dupa caz:

5.1.1. Incheierea, executarea si incetarea relatiilor contractuale cu clientii in vederea prestarii
de catre Banca a serviciilor si produselor bancare (ex. cont bancar, card de plata, credit,
online/mobile banking, notificari SMS etc.), inclusiv livrarea la domiciliu a cardurilor
bancare precum si pentru luarea unor masuri inaintea incheierii contractului, la cererea
Clientilor;

5.1.2. incheierea, derularea si incetarea relatiilor contractuale cu Banca in scopul achizitiei de
catre Banca a bunurilor, serviciilor si lucrarilor (ex. vanzare-cumparare, locatiune,
consultanta, mentenanta etc.);

5.1.3. incheierea, derularea si incetarea relatiilor de muncd cu Banca, petrecerea stagiilor de
practicd, acordarea asistentei la angajare, avansarea in serviciu, asigurarea securitatii
salariatului, controlul volumului si calitatii obligatiilor de serviciu indeplinite;

5.1.4. participarea la instruirile, webinarele organizate de Banca;

5.1.5. oferirea produselor/serviciilor prestate de catre Banca, inclusiv in mediul online, pentru
clientii Bancii si alte persoane fizice, care beneficiaza ocazional de serviciile prestate;

5.1.6. aplicarea masurilor de identificare, evaluare, monitorizare, gestionare si diminuare a
riscurilor privind prevenirea si combaterea fraudelor, spdldrii banilor si finantarii
terorismului, alinierea la sanctiunile internationale aplicate de institutiile/organizatiile
competente, prin realizarea procedurilor de cunoastere a clientului, inclusiv identificarea
prin mijloace electronice a clientilor, efectuarea analizelor de risc, respectiv de raportare
a tranzactiilor suspecte;

5.1.7. raportarea cétre institutiile de stat (Banca Nationald a Moldovei, Serviciul Fiscal de Stat,
Serviciul Prevenirea si Combaterea Spalarii Banilor s.a.), entitdtile private (Biroul
Istoriilor de Credit), precum si autoritatile internationale de profil (in limitele legislatiei)
si accesarea datelor personale din cadrul bazelor de date gestionate de catre aceste
institutii;

5.1.8. executarea unor obligatii legale privind furnizarea informatiilor care contin inclusiv date
cu caracter personal la solicitarea autoritatilor publice abilitate cu acest drept, entitatilor
de drept privat, persoanelor fizice, reprezentantilor acestora, precum si altor solicitanti
care prin prisma prevederilor legale au dreptul de a solicita Bancii furnizarea de
informatii;

5.1.9. recuperarea creantelor, executarea silita a sumelor datorate Bancii, administrarea
popririlor si sechestrelor;
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5.1.10.

5.1.11.

5.1.12.

5.1.13.

5.1.14.

5.1.15.

5.1.16.

5.1.17.
5.1.18.

emiterea documentelor contractuale de asigurare si stabilirea cuantumului obligatiei de
plata in cazul producerii riscurilor asigurate, in cazul in care produsul bancar
contractat implica incheierea unei asigurari (viata/bunuri);

Monitorizarea si verificarea tranzactiilor In vederea asigurarii securitatii tranzactiilor
dar si investigarea incidentelor/fraudelor, tentativelor de frauda;

furnizarea de informatii/raspunsuri si tratarea cererilor/sesizarilor/reclamatiilor de
orice naturd adresate Bancii de diferite persoane, prin orice canal, inclusiv prin
intermediul chat-urilor online;

monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin camerele video
amplasate in sediile Bancii;

inregistrarea comunicarilor prin canale digitale/analogice (ex. online/mobile banking,
e-mail, fax) si a apelurilor si convorbirilor telefonice realizate in scopul eficientizarii si
a mbunatatirii serviciilor acordate clientului, al incheierii si executdrii in conditii
optime a contractelor cu clientii, respectiv a realizarii tranzactiilor online;

realizarea marketing-ului direct, prin utilizarea mijloacelor de comunicare (e-mail,
sms, aplicatii de mesagerie instantd, Chatbot-uri), precum si prin intermediul
sistemelor automatizate de deservire bancara la distanta prin expedierea de newsletter-
uri sau alte comunicari comerciale, pentru promovarea produselor/serviciilor prestate
de Bancd, concursurile si promotiile organizate de Banca si partenerii sai, avand ca
temei consimtdmantul persoanei vizate, precum si alte comunicari 1n interesul legitim
al Bancii;

verificarea satisfactiei clientului si a calitatii serviciilor si produselor achizitionate, in
temeiul interesului legitim al Bancii de imbundtdtire continud a produselor si
serviciilor prestate de Banca;

in scopuri statistice;
alte scopuri aferente afacerii Bancii.

5.2. Datele cu caracter personal sunt prelucrate in cadrul Bancii doar in scopurile mentionate si
notificate conform legislatiei in vigoare, fara a se urmari obtinerea unor informatii pentru alte
scopuri decat cele enumerate.

5.3. Banca a implementat un sistem automatizat de suport a clientilor pe pagina web a Bancii,
precum si in aplicatiile de mesagerie instantd — Telegram si Viber, care are la bazd utilizarea
unei solutii de inteligenta artificiala, care oferd raspuns clientilor la diferite intrebari, in timp
instant. Acest sistem nu emite decizii automatizate in privinta clientilor.

V1. SUBIECTII DATELOR CU CARACTER PERSONAL

6.1. Prelucrarile de date cu caracter personal din cadrul Bancii vizeaza urmatoarele persoane:

6.1.1.
6.1.2.
6.1.3.
6.1.4.

6.1.5.

salariatii si actionarii Bancii;
persoane fizice care beneficiaza ocazional de serviciile/produsele prestate de Banca;
clienti persoane fizice, potentiali clienti ai Bancii;

persoane de contact, reprezentanti legali sau conventionali, Salariati sau persoane
fizice desemnate de un client al Bancii, codebitori, fidejusori, beneficiari reali, precum
si membrii familiilor acestora;

persoanele fizice care actioneazd in numele persoanei juridice: administratori sau
persoane Tmputernicite pentru a gestiona contul si/sau fondatori, asociati, beneficiari
efectivi, inclusiv 1Intreprinzatorii individuali, membrii/fondatorii gospodariilor
taranesti, persoanele mentionate in fisa de specimene pentru semnaturi;
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6.1.6. persoane de contact, reprezentanti legali sau conventionali, salariati sau persoane
fizice desemnate de un partener contractual al Bancii;

6.1.7. persoane care aplica pentru un loc de munca in cadrul Bancii, petrec stagiul de
practica in Banca sau participa la sesiuni de instruire;

6.1.8. vizitatorii sediilor Bancii, in care sunt instalate camere de supraveghere video, fara
scop de identificare a persoanei;

6.1.9. vizitatorii paginilor web oficiale a Bancii, inclusiv paginile oficiale ale Bancii de pe
retelele de socializare, sistemele automatizate de deservire bancard la distanta
informationale, chatbot-uri;

6.2. Informarea subiectului datelor cu caracter personal, despre scopul si conditiile de prelucrare a
datelor cu caracter personal, se asigura prin notificarile de rigoare in formularele prezentate acestuia
in cadrul serviciilor prestate de Bancad (cereri/contracte/chestionare/declaratii), prin intermediul
paginii web a Bancii si sistemelor automatizate de deservire la distanta, precum si prin alte cai de
comunicare stabilite in cadrul Bancii.

VIl. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

7.1.  In dependenti de scopul prelucririi datelor cu caracter personal si/sau derularea relatiei
contractuale cu Banca (salariat, client, partener), dar si avand in vedere specificul activitatilor
desfasurate de catre Banca, pot fi prelucrate urmatoarele categorii de date cu caracter personal:

7.1.1. date generale de identificare: nume, prenume, patronimic si pseudonim (dupa caz),
data si locul nasterii, cetatenia;

7.1.2. date de contact: domiciliul si resedinta (daca este cazul), numarul de telefon/fax,
adresa de posta electronica, inclusiv conturile de pe retelele de socializare in cadrul
serviciilor de suport/chatbot, precum §i in cazul participarii la concursurile
organizate de Banca de pe retelele de socializare;

7.1.3. date atribuite de autoritati publice: codul numeric personal, seria i numarul actului de
identitate ;

7.1.4. date profesionale: profesia, meseria, ocupatia, numele angajatorului ori natura
activitatii proprii, functia publica detinuta, in cazurile prevazute de lege;

7.1.5. date privind situatia familiala: stare civild, persoane aflate in intretinere;

7.1.6. date privind situatia financiara: venituri, tranzactii bancare si istoricul acestora,
bunurile detinute in proprietate;

7.1.7. date bancare: coduri de identificare, coduri IBAN atasate conturilor bancare, numerele
cardurilor de plata, data expirarii cardurilor, precum si alte date de identificare a
cardurilor bancare;

7.1.8. date biometrice: utilizarea unui sistem de recunoastere faciald in aplicatia maibank ca
modalitate de autentificare si autorizare a tranzactiilor, precum si ca modalitate de
identificare a clientilor prin mijloace electronice (serviciul maib biometrie), care
contrapune poza preluatd din Registrul de stat al populatiei cu poza efectuatd de catre
Client sau potentialul Client in cadrul aplicatiei, avand ca temei consimtdmantul
clientului. Conditiile de prelucrare a datelor in cadrul serviciul maib biometrie sunt
descrise in Termeni si conditii de utilizare “maib biometrie”, document disponibil in
aplicatia maibank;

7.1.9. semndatura electronica, semnatura olografa;
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7.1.10. imaginea: foto (din actul de identitate furnizat, precum si poza efectuata la utilizarea
serviciului ”maib biometrie”) si video (inregistratda de camere de supraveghere video
instalate in sediile Bancii);

7.1.11. vocea: inregistratd in cadrul convorbirilor telefonice cu reprezentantii Bancii (de ex.
serviciile contact center, suport carduri, precum si alte subunitati antrenate in discutii
cu clientii Bancii);

7.1.12. apartenenta politica: informatii legate de calitatea de persoana expusa politic, in

cazurile specifice, care sunt prelucrate doar in cazurile prevazute de legislatia privind
prevenirea si combaterea spdlarii banilor si finantarii terorismului;

7.1.13. date privind starea de sandtate in cazurile specifice prevazute de lege;

7.1.14. date necesare pentru prevenirea fraudelor: informatii publice despre acuzatii si
condamnari legate de infractiuni precum fraude, spalare de bani si finantarea actelor
de terorism, etc.;

7.1.15. date tehnice la utilizarea serviciilor prestate online sau la vizitarea site-ului Bancii:
parola de unica folosinta (One Time Password); adresa IP (Internet Protocol), tipul si
versiunea de browser, sistemul si platforma de operare, tipul dispozitivului si marca
dispozitivului mobil si alte informatii incluse in fisierele de tip cookie;

7.1.16. date de geolocalizare in timpul utilizarii sistemelor automatizate de deservire la
distantd (maibank, etc.);

7.1.17. alte date necesare scopurilor de afacere.

7.2. Banca evita sa prelucreze date din categoria speciala a datelor cu caracter personal (originea
rasiala sau etnicd, convingerile politice, religioase, privind starea de sandtate sau viata intima,
precum si cele privind condamnarile penale), cu exceptia cazurilor in care:

7.2.1. prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale Bancii, in masura in care acest lucru este autorizat de legislatia in vigoare;

7.2.2. prelucrarea se refera la date cu caracter personal care sunt facute publice;
7.2.3. prelucrarea este necesard pentru constatarea sau exercitarea unui drept in instanta,
7.2.4. prelucrarea este necesara pentru acordarea unor facilitati clientilor/salariatilor Bancii.

7.3. [Inainte de incheierea unui contract (cu salariatul, clientul, partenerul de afaceri, s.a.), in timpul
fazei de initiere a contractului, datele cu caracter personal pot fi prelucrate pentru a pregati ofertele
sau comenzile de cumparare sau pentru a indeplini alte cerinte in vederea incheierii contractului.

7.4. Refuzul persoanei vizate de a furniza Bancii datele cu caracter personal, necesare indeplinirii
activitatii propuse/solicitate, poate determina imposibilitatea prestarii serviciilor bancare si/sau
indeplinirea celorlalte scopuri de prelucrare a datelor de catre Banca.

7.5. In vederea asiguririi unor servicii financiar-bancare calitative si conformarii la prevederile
legale, in special din domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului,
Banca are dreptul sa consulte baze de date publice/private si alte surse sigure si independente la care
are acces in temeiul contractelor de prestari servicii informationale incheiate cu I.P. ”Agentia

Servicii Publice”, L.P. ”Agentia de Guvernare Electronica” si alte entitdti publice si private
(Registrele de stat, Birourile Istoriilor de Credit etc.), in limitele legislatiei in vigoare.

VIIl. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER PERSONAL
8.1. Datele cu caracter personal sunt prelucrate in cadrul Bancii in termenele stabilite, astfel incat

sa permita identificarea subiectilor datelor cu caracter personal pe o perioada care nu va depasi
durata necesara atingerii scopurilor pentru care sunt colectate si ulterior prelucrate.
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8.2. Totodata, Banca este obligatd legal sd pastreze toate documentele si informatiile necesare
pentru respectarea masurilor de precautie privind clientii si beneficiarii efectivi, pe o perioada de 5
ani de la incetarea relatiei de afaceri sau, respectiv de la data realizarii unei tranzactiei ocazionale,
intr-o forma corespunzitoare, inclusiv pentru a putea fi furnizate, la solicitare, organelor abilitate cu
acest drept si/sau folosite ca mijloace de proba in justitie. Ca exceptie si doar la solicitarea
organelor cu functie de supraveghere ale Bancii, termenul de pastrare a anumitor tipuri de
informatii poate fi prelungit pentru o perioada care nu poate depdsi 5 ani suplimentar.

8.3. Imaginile video prelucrate prin intermediul mijloacelor de supraveghere video vor fi stocate
pe o perioadd de 90 de zile. Ca exceptie, perioada de pastrare a datelor poate fi prelungitd daca
aceasta actiune este impusa/permisa de legislatia aplicabila. Banca poate pastra inregistrarile video
pe un termen extins 1n avand ca temei interesul legitim, si anume: apdrarea drepturilor si intereselor
bancii/subiectului datelor cu caracter personal in instanta de judecata, interactiunea cu autoritatile
publice, demararea anchetelor/investigatiilor interne.

8.4. Inregistrarile audio (convorbiri telefonice) pot fi pastrate pentru o perioada de pana la 5 ani.
Perioada de pastrare a Inregistrarilor, este impusd/permisa de legislatia aplicabila, precum: Legea
308/2017cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului, art. 9, alin.
(2); Codul Civil al Republicii Moldova, art. 391 si 405; Legea nr. 114 din 18.05.2012 cu privire la
serviciile de plata si moneda electronica, art. 32.

8.5. Prelucrarea (stocarea) datelor cu caracter personal pe o perioadd mai mare, in scopuri
statistice si de analiza (dupa caz, prin depersonalizarea datelor), se va face cu respectarea legislatiei
in vigoare si garantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele ce
reglementeaza aceste domenii $i numai pentru perioada necesara realizarii acestor scopuri.

8.6. La expirarea termenului de prelucrare, datele cu caracter personal sunt distruse/sterse in
functie de suportul pe care au fost stocate, cu mentinerea inregistrarilor despre acest fapt, in
conformitate cu actele normative interne. In cazul obligatiilor expres previzute de lege, aceste date
pot ramane la pastrare ca document de arhiva, in corespundere cu normele Serviciului de Stat de
Arhiva.

IX. TRANSMITEREA DATELOR CU CARACTER PERSONAL

9.1. Informatiile ce contin date cu caracter personal sunt tratate in cadrul Bancii ca informatii
confidentiale. Aceste informatii nu vor fi transmise catre terte parti, cu exceptia cazurilor in care
Banca este obligata legal sa furnizeze astfel de informatii catre autoritatile publice, autoritatile de
supraveghere, fiscale si/sau instantele judecatoresti sau alte organe abilitate prin lege in
conformitate cu prevederile actelor normative in vigoare.

9.2. Transmiterea datelor cu caracter personal catre terti este documentata si supusa unei analize
riguroase in prealabil privind scopul si temeiul legal al intentiilor de dezvaluire a unui anumit
volum de date cu caracter personal. Datele pot fi transmise catre terte parti in urmatoarele cazuri:

9.2.1. partenerilor contractuali ai Bancii care sunt Imputernicite de Bancd, in volumul si
limitele necesare realizarii scopurilor pentru care datele respective sunt prelucrate;

9.2.2. sistemelor internationale de plati (Visa, Mastercard, American Express) care asigura
procesarea si securitatea platilor cu cardurile de plat;

9.2.3. autoritatilor de supraveghere, fiscale si/sau instante judecatoresti sau altor organe
abilitate prin lege, in cazurile cand Banca este obligata sa furnizeze astfel de informatii
in conformitate cu legislatia In vigoare.

9.3.  Banca va transmite datele personale entitatilor prestatoare de servicii de livrare, in cazul in
care clientul a solicitat livrarea la domiciliu a unui produs/serviciu bancar.
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9.4. Banca este in drept sa transmita datele cu caracter personal catre companii de colectare a
datoriilor, companii carora Banca a externalizat anumite servicii, precum si altor persoane care
actioneaza ca persoane imputernicite ale Bancii, conform instructiunilor primite de la Banca.

9.5. Banca a externalizat catre compania "MOLDMEDIACARD” SRL, serviciile de procesare a
platilor cu cardurile, externalizare aprobata de catre Banca Nationald a Moldovei.

9.6. La transmiterea datelor cu caracter personal in adresa persoanclor terte, destinatarul este
atentionat despre necesitatea prelucrarii acestor date doar in scopuri determinate, prin nota de
informare din subsolul oricarui document creat si clasificat in cadrul Bancii ca Confidential, iar
in cazul furnizorilor si partenerilor de afaceri ai Bancii sunt transmise instructiuni privind modul
de prelucrare a datelor si se solicitd garantii privind securitatea datelor transmise (clauze
contractuale, acord de confidentialitate, certificari de profil, s.a.).

9.7. Transmiterea transfrontaliera a datelor cu caracter personal se face in temeiul prevederilor
legale sau acordurilor internationale, la care Republica Moldova este parte. Datele pot fi dezvaluite
catre autoritatile internationale de profil in limitele legislatiei in vigoare.

X. DREPTURILE SUBIECTILOR DATELOR CU CARACTER PERSONAL

10.1. Subiectii datelor cu caracter personal, care sunt prelucrate de catre Banca in temeiul legislatiei
in vigoare, beneficiaza de urmatoarele drepturi:

10.1.1. sa obtind in mod gratuit informatiile privind datele sale cu caracter personal prelucrate
in cadrul Bancii, scopul prelucrarii, categoriile de date avute in vedere si destinatarii
sau categoriile de destinatari carora le sunt dezvaluite aceste date etc.;

10.1.2. sa dispuna de acces liber la datele sale cu caracter personal, inclusiv de dreptul de a
efectua copiile datelor respective, cu exceptia situatiilor prevazute in legislatia in
vigoare;

10.1.3. dreptul de interventie asupra datelor cu caracter personal, ce prevede rectificarea,
actualizarea, blocarea sau stergerea datelor cu caracter personal a caror prelucrare
contravine legii, in special datorita caracterului incomplet sau inexact al datelor;

10.1.4. dreptul de a se opune 1n orice moment, Tn mod gratuit, din motive Intemeiate si
legitime legate de situatia sa particulara, ca datele cu caracter personal care il vizeaza
sa faca obiectul unei prelucrari, cu exceptia cazurilor in care legea stabileste altfel;

10.1.5. sa se adreseze organului de control al prelucrarilor de date cu caracter personal in
cazul Incalcarii legislatiei in vigoare ce vizeaza protectia datelor cu caracter personal,

10.1.6. dreptul de a retrage in orice moment consimtamantul exprimat anterior privind
prelucrarea datelor cu caracter personal, fara a afecta legalitatea prelucrarilor efectuate
inainte de retragerea acestuia (in cazul in care prelucrarea a avut ca temei legal
consimtamantul);

10.1.7. dreptul de a nu fi supus unei decizii individuale, ceea ce presupune dreptul de a cere
anularea, in totalitate sau partial, a oricarei decizii individuale care produce efecte
juridice asupra drepturilor si libertatilor sale, fiind intemeiatd exclusiv pe prelucrarea
automatizata a datelor cu caracter personal destinatd sa evalueze unele aspecte ale
personalitatii sale;

10.1.8. dreptul de a sesiza instanta de judecatd pentru a cere repararea prejudiciilor
materiale/morale suferite in urma prelucrarii de date cu caracter personal efectuate
ilegal;

10.1.9. alte drepturi mentionate in legislatia Republicii Moldova, precum si in reglementarile
internationale aplicabile.
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10.2. Pentru a exercita unul sau mai multe drepturi privind prelucrarea datelor cu caracter
personal, persoana vizata poate adresa o sesizare (cerere/reclamatie) scrisd si semnatd, la orice
Sucursald maib sau la sediul Bancii din mun. Chisinau, str. 31 august 1989, nr. 127, sau prin e-mail:
protectiadatelor@maib.md. Orice sesizare, adresata Bancii, va fi procesata in modul corespunzitor,
conform ordinii stabilite in Banca.

X1. MASURI DE PROTECTIE A DATELOR CU CARACTER PERSONAL

11.1. Banca a implementat un sistem complex de masuri de securitate a datelor cu caracter
personal si continud sd dezvolte masuri tehnice si organizationale in vederea asigurarii unui nivel
adecvat de protectiec a datelor, inclusiv un sistem de prevenire a scurgerii de date (Data Loss
Prevention).

11.2. In cadrul Bancii sunt efectuate controale de securitate conforme cu cerintele legislatiei in
vigoare.

11.3.  In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este
susceptibil sd genereze un risc sporit asupra drepturilor si libertatilor persoanelor vizate, Banca
efectueaza evaluarea impactului operatiunilor de prelucrare asupra protectiei datelor cu caracter
personal.

11.4. Subunitatile Bancii in procesul de implementare in cadrul Bancii a unor solutii
automatizate, in procesul de implementare a unor produse si servicii noi, care presupun utilizarea de
tehnologii noi, inclusiv prelucrari automatizate de date, vor efectua inaintea implementarii acestora,
analiza de impact a operatiunilor de prelucrare preconizate asupra protectiei datelor cu caracter
personal si vor solicita opinia/avizul persoanei responsabile cu protectia datelor cu caracter
personal.

11.5. Banca are implementat un Sistem de Management al Securitdtii Informatiei (SMSI), in
conformitate cu cerintele standardului international ISO 27001, la care Banca este certificata.

11.6. 1In cadrul Bancii sunt utilizate metode si tehnologii de securitate avansate, impreuni cu
politici stricte aplicate salariatilor si procedurilor de lucru (inclusiv solutii antivirus, firewall,
sisteme de criptare a informatiei). Toate sistemele operationale si de procesare a datelor ruleaza in
medii securizate, astfel ca informatia sa fie protejatda de acces neautorizat. Accesul la
informatiile/sistemele Bancii se acorda doar persoanelor autorizate si In scopuri bine determinate, in
conformitate strictd cu politicile interne de securitate. Salariatii sunt instruiti la angajare cu privire
la importanta pastrarii confidentialitatii informatiei, precum si ulterior in cadrul instruirilor
tematice.

11.7. Inainte de acordarea accesului la sistemul de evidentd a datelor cu caracter personal,
salariatii Bancii sunt informati despre faptul cd utilizarea sistemului este controlata si ca prelucrarea
neautorizatd a datelor este sanctionata in conformitate cu legislatia in vigoare.

11.8. La angajare, salariatii participa la instruiri primare, organizate de banca. In cadrul acestui
proces, angajatii sunt informati despre modul de prelucrare a datelor cu caracter personal in cadrul
Bancii, in conformitate cu cerintele legale din domeniul protectiei datelor cu caracter personal.
Cunostintele angajatilor la acest capitol, sunt evaluate in baza unui test.

11.9. Este efectuatd identificarea si autentificarea utilizatorilor ce acceseaza informatiile din
sistemul de evidenta a datelor cu caracter personal, precum si generarea inregistrarilor de audit a
securitatii in sistem, care are loc in conformitate cu prevederile actelor normative interne ale Bancii.

11.10. Administrarea conturilor de acces a utilizatorilor la sistemele de evidenta a datelor cu
caracter personal se asigurd prin mijloace automatizate de suport, iIn conformitate cu prevederile
actelor normative interne ale Bancii.

11.11. In cazul in care raporturile de munca ale salariatului Bancii au incetat, au fost suspendate
sau modificate si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum
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si in cazul de modificare a drepturilor de acces salariatului, absenta a salariatului la postul de munca
pe parcursul unei perioade indelungate (mai mult de 2 luni), accesul utilizatorului la sistem se
revocd sau se suspendd, conform Procedurii privind accesul angajatilor Béncii si partilor terte la
componentele SIB.

11.12. In scopul depistarii si evitdrii cazurilor de acordare a drepturilor de acces neautorizat,
persoanele responsabile de sistemele de evidentd a datelor cu caracter personal asigura revizuirea cu
regularitate, cel putin o data pe an, si dupa oricare schimbare a statutului utilizatorului sau functiei
salariatului, drepturile de acces ale utilizatorilor la sistemele respective.

11.13. Incaperile unde se efectueaza prelucrarea datelor cu caracter personal (unde sunt amplasate
componentele sistemelor de evidenta a datelor cu caracter personal) sunt dotate cu mijloace tehnice
de securitate ce asigura siguranta suporturilor de date, restrictionarea accesului persoanelor neautorizate,
precum si controlul vizual al persoanelor ce au acces in aceste Incaperi. Accesul este restrictionat, fiind
permis doar persoanelor care au autorizatia necesara si doar in timpul orelor de program.

11.14. Se asigura identificarea, inregistrarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii informatiilor din sistemele de evidentd a datelor cu caracter personal, inclusiv instalarea
corectarilor si pachetelor de reinnoire a acestora, protectia contra programelor malitioase (virusi).

11.15. Se utilizeaza tehnologii si mijloace de constatare a accesarilor/intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv se asigura identificarea tentativelor
folosirii neautorizate a informatiilor din sistemul de evidenta a datelor cu caracter personal.

11.16. Crearea copiilor de rezerva a datelor cu caracter personal din cadrul componentelor, aferente
sistemelor de evidentd a datelor cu caracter personal, se asigurd in conformitate cu prevederile
actelor normative interne.



